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Lisa Felton

Directora General, Vodafone Foundation

Me enorgullece presentar este nuevo y exhaustivo informe sobre el
bienestar digital de la infancia en contextos educativos en toda Europa.

Elaborado como parte de una colaboracién innovadora entre Fundacién Vodafone
y Save the Children, este informe refleja nuestro compromiso compartido de apoyar
a la infancia en un mundo cada vez mas conectado, garantizando que los espacios
digitales no solo sean seguros, sino que también empoderen.

El objetivo de nuestra alianza con Save the Children es dotar a nifias, niflos y adolescentes de 9 a 16
anos de las competencias necesarias para desenvolverse en el entorno digital con confianza, seguridad y
responsabilidad. Pero nuestros esfuerzos conjuntos van mas alla de la mera alfabetizacion digital: buscamos
contribuir a fomentar un sentido de seguridad, identidad y empatia. Competencias esenciales para toda
nina, nino y adolescente, estén donde estén en el mundo.

En Fundacién Vodafone, nuestra misién es conectar para el bien. Aprovechamos el poder de la tecnologia
para generar un impacto social positivo en tres areas clave: impulsar la inclusion mediante habilidades
digitales, combatir el dafio y el abuso, y apoyar a las personas en momentos de crisis.

Al trabajar con Save the Children podremos ampliar aiin mas nuestro impacto para llegar a mas personas
que, de otro modo, corren el riesgo de quedarse atras. Con nuestra experiencia combinada, aspiramos a
ofrecer soluciones practicas y sostenibles que respondan a necesidades reales y contribuyan a crear un
entorno digital mas seguro, mas inclusivo y que empodere a todas las personas.

Estamos profundamente agradecidos a todas las personas que han contribuido a este informe y esperamos
profundizar en los temas destacados durante los proximos meses. Como respuesta directa a los hallazgos,
ya estamos ampliando nuestro programa Skills Upload Junior, la iniciativa insignia de habilidades digitales
de Fundaciéon Vodafone, para incluir nuevas unidades didacticas centradas en el bienestar digital.

Desarrollados en alianza con Save the Children, estos recursos ayudaran al personal docente a integrar
la seguridad digital, la empatia y la resiliencia en el aprendizaje cotidiano. Con mas de 10,5 millones de
estudiantes ya alcanzados en ocho paises, este programa esta contribuyendo a cerrar la brecha digital y a
garantizar que cada nifia y nifio tenga la oportunidad de prosperar en un mundo digital.

Uju Aderemi

Directora Ejecutiva de Programas Globales, Save the Children UK

En Save the Children somos muy conscientes de que el mundo digital

ofrece tanto oportunidades como riesgos para la infancia. A medida que

crece el acceso digital, también debe crecer nuestra responsabilidad de
garantizar que todas las nifas, nifios y adolescentes estén seguros, integrados

y empoderados en Internet. Al trabajar en alianza, Save the Children y
Fundaciéon Vodafone potencian mutuamente sus capacidades y pueden ofrecer
resultados mas significativos para la infancia, en sintonia con la realidad de sus vidas.

Esta investigacidon pone de relieve la importancia de las experiencias digitales para la infancia en toda
Europa y mas alla. Nos desafia a ir mas alla de la proteccion y a situar los derechos y las voces de niias,
ninos y adolescentes en el centro de cada politica, producto, plataforma y aula. Los hallazgos son claros:
el cambio significativo exige accién sistémica, no soluciones parciales o aisladas.

Para Save the Children, este trabajo refuerza nuestro llamamiento a garantizar que cada nina, nino
y adolescente prospere, sea escuchado y valorado, y mantenga la esperanza en un futuro mas justo,
igualitario y sostenible. Nos comprometemos a utilizar estos hallazgos para construir un futuro digital
mas seguro para todas las niias, ninos y adolescentes, en todas partes.



INTRODUCCION

En 2025, Fundacién Vodafone y Save the
Children lanzaron una alianza
histérica para impartir en

toda Europa un programa

de formacion en habilidades
digitales y resiliencia dirigido

a nifas, ninos y adolescentes de
entre 9 y 16 anos. Esta iniciativa
pretende ir mas alla de la
alfabetizacion digital basica,
dotandoles de herramientas
para desenvolverse en

los espacios en linea de

forma segura, ética y con
confianza. Al combinar la
experiencia de Vodafone
en educacion digital
inclusiva con el
liderazgo de Save

the Children en
proteccion infantil,
bienestary
promocién de las
voces de la

infancia, el programa
abordard cuestiones clave como la
seguridad en internet, los derechos digitales
y el comportamiento digital responsable. Con
prevista implementacién en ocho paises de
Europa —Albania, Rumania, Espana, Portugal,
Grecia, Paises Bajos, Alemania y Turquia—, el
programa se integrara en la iniciativa ya existente
de Fundacién Vodafone, Skills Upload Junior, que
hallegado amas de 10,5 millones de ninasy nifios.
La alianza refleja un compromiso compartido de
fortalecer el bienestar digital entre los grupos mas
vulnerables vy, con ello, garantizar que todas las
nifas, nifos y adolescentes, independientemente
de su origen, puedan prosperar en un mundo
cada vez mas conectado.

El bienestar digital de la infancia se ha
convertido en un tema de gran importancia en
Europa, ya que las nifas, ninos y adolescentes
crecen cada vez mas en entornos digitales. Si
bien el mundo digital ofrece oportunidades de
aprendizaje, conexidn y autoexpresion, también
introduce un conjunto de riesgos complejos,
que van desde la exposicion a contenidos

N
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nocivos y el abuso en linea hasta desafios
relacionados con el tiempo de pantalla, la salud
mental y el desarrollo de la identidad. En este
contexto, garantizar el bienestar digital infantil
requiere un enfoque equilibrado y basado en
los derechos que apoye la proteccién de las
nifas, ninos y adolescentes, su participacién
significativa y su desarrollo saludable a través
de diversas experiencias digitales. La agencia
de ninas, nifos y adolescentes es fundamental
para crear un mundo digital seguro, inclusivo
y empoderador. Este estudio explora el estado
actual del bienestar digital infantil en Europa,
examinando los sistemas, politicas y practicas
existentes, asi como identificando brechas
y oportunidades para fortalecer los marcos
de protecciéon y promover entornos digitales
positivos, inclusivos y empoderadores para
todas las ninas, ninos y adolescentes.




Las conclusiones del estudio orientan el desarrollo
de los materiales educativos de la alianza y de un
marco conjunto de bienestar digital centrado en
los derechos de la infancia, que identifica areas
estratégicas de enfoque y sienta las bases de
nuestra ambicién de incidencia. Como alianza,
hemos desarrollado el marco SMILE (Seguridad,
Gestion, Identidad, Alfabetizacién y Empatia, por
sus siglas en inglés), que actia como una hoja
de ruta integrada para promover la resiliencia y
el bienestar digitales de la infancia. La Seguridad
reconoce que proteger los datos personales de las
ninas, nifos y adolescentes es un requisito previo
para otros objetivos de desarrollo. La Gestién
desplaza la conversacion de los limites del tiempo
de pantalla hacia estrategias de autorregulacion
basadas en la evidencia que ayudan a las y los
menores a equilibrar su vida hibrida. Los pilares de

Identidad y Alfabetizacién van mas alla de evitar
los riesgos, apoyando a la sociedad para dotar a
las y los jovenes usuarios de las competencias
necesarias para explorar sus identidades mediante
la configuracién de versiones auténticas de si
mismos en Internet y comprender de forma critica
los ecosistemas mas amplios por los que navegan.
La Empatia garantiza que los espacios digitales
no solo sean seguros, sino también prosociales,
incorporando la amabilidad y el respeto a las
normas entre iguales. En conjunto, estos cinco
ejes buscan empoderar la experiencia en linea y la
resiliencia de las y los jovenes, proporcionar a los
profesionales una perspectiva Unica y coherente
para el disefio de planes de estudios, la orientacién
parental, la gobernanza de las plataformas vy la
informacion sobre iniciativas mas amplias de
bienestar para el desarrollo infantil.

El programa se integrara en la iniciativa
ya existente de Fundacion Vodafone,
Skills Upload Junior, que ya ha llegado
amas de 10,5 millones de niinas, ninos y
adolescentes.




RESUMEN
EJECUTIVO

En 2025, la Fundacién Vodafone y Save the Children lanzaron un programa europeo de competencias
digitales y resiliencia dirigido a nifas, nifios y adolescentes de entre 9 y 16 afios. El objetivo es ir mas alla
de la alfabetizacion digital basica, promoviendo una participacion en linea segura, ética y con confianza.

Implementado en ocho paises e integrado en la iniciativa existente de Vodafone Skills Upload Junior, el
programa aborda cuestiones clave como la seguridad en linea, los derechos digitales y el comportamiento
responsable. Esta guiado por el marco SMILE - Seguridad, Gestién, Identidad, Alfabetizacién y Empatia
- que apoya el bienestar digital y la resiliencia de la ciudadania infantil y adolescente a través de un
enfoque inclusivo basado en derechos.

En apoyo a la nueva alianza establecida, ambas organizaciones llevaron a cabo conjuntamente este
estudio con el fin de explorar y ofrecer una comprensién integral del estado actual del bienestar digital
de la infancia y adolescencia en Europa.

Los objetivos del estudio fueron mapear la evidencia existente, identificar vacios en la provisién y
ejecucién, asi como detectar oportunidades para fortalecer los marcos de proteccion y fomentar
experiencias digitales inclusivas y empoderadoras para todas las nifas, nifios y adolescentes.

Este informe presenta los hallazgos de una revisién semi-sistematica basada en escritorio, que combina
literatura académica y no académica con entrevistas a personas expertas clave. A partir de la bisqueda
en bases de datos y una lista de documentos y contenidos recomendados por especialistas, se revisaron
inicialmente 112 fuentes, de las cuales 53 fueron seleccionadas para un analisis en profundidad.

Las voces de la infancia fueron integradas mediante datos secundarios provenientes de estudios
centrados en nifas, nifos y adolescentes, especialmente investigaciones realizadas previamente por
oficinas de Save the Children en Rumania, Espafia y Dinamarca. Estas perspectivas aportaron un contexto
valioso y ayudaron a fundamentar el andlisis en las experiencias vividas por la infancia.

Serealizaron cuatro entrevistas con personas expertas provenientes del dmbito académico, del desarrollo
de politicas publicas, de la sociedad civil y de la defensa de derechos, representando una diversidad de
perspectivas sobre el bienestar digital de la infancia y adolescencia. Las personas entrevistadas fueron:
Rhiannon-Faye McDonald (sobreviviente de violencia en linea y fuera de linea, y directora de Incidencia
en la Fundacion Marie Collins (MCF)), Charlotte Aynsley (fundadora y directora ejecutiva de Rethinking
Safeguarding), Tyler Shores. (director del programa ThinkLab de la Universidad de Cambridge), y Silke
Muiller ( directora de una escuela secundaria, autora, y defensora del bienestar digital).

Este estudio constituye la base para las futuras acciones programaticas y de incidencia de la alianza
entre la Fundacion Vodafone y Save the Children.



Principales hallazgos

Durante la ultima década, la Unién Europea ha
desarrollado el marco de proteccién digital para la
infancia y adolescencia mas completo del mundo,
basado en los principios de los derechos de la
infancia y respaldado por legislaciones clave como el
Reglamento General de Proteccién de Datos (RGPD)
y la Ley de Servicios Digitales (DSA). Estas normativas
exigen colectivamente el disefo centrado en la
privacidad, la responsabilidad de las plataformas y la
proteccion frente a contenidos perjudiciales, ademas
de proporcionar herramientas de aplicacion.

A pesar de los avances, persisten desigualdades en
toda la UE en aspectos como la verificaciéon de edad,
la moderacién de contenidos y la alfabetizacion
digital, lo que genera un panorama fragmentado.
La nueva aplicacion europea de verificacién de
edad y el conjunto de herramientas Age Assurance
Toolbox buscan armonizar los estandares, pero si
no se disefian de forma flexible e inclusiva, corren
el riesgo de excluir a nifias, nifos y adolescentes en
situacion de vulnerabilidad. De manera similar, la
moderacién de contenidos sigue siendo desigual,
con una exposicion a contenidos perjudiciales que
varia drasticamente entre paises.

Los riesgos emergentes —como el material de abuso
sexual infantil generado por inteligencia artificial,
los deepfakes y los sistemas algoritmicos de
recomendacion perjudiciales— estan evolucionando
mas rapido que las herramientas regulatorias. Aunque
la Ley de Inteligencia Artificial y la DSA intentan
abordar estas amenazas, aln estan en proceso de
desarrollo. Es necesario un mayor alineamiento
con el interés de la infancia, los derechos de nifas,
ninos y adolescentes en general, y su participacion
significativa, para que los marcos regulatorios estén
preparados para el futuro. Un enfoque coherente,
basado en derechos y en constante evolucién,
serd esencial para enfrentar la velocidad, escala y
sofisticacion de los nuevos peligros digitales.

La infancia y adolescencia en Europa esta cada vez
mas expuesta a factores de estrés digital como

el ciberacoso, la desinformacion, las funciones
de disefo adictivo y las comparaciones sociales
perjudiciales, todos los cuales contribuyen al
aumento de la ansiedad, la depresion y los problemas
de comportamiento. Los contenidos dafinos —
desde discursos de odio hasta imagenes violentas—
estdn ampliamente difundidos, y las personas
expertas advierten sobre la creciente influencia
de la misoginia, las normas de género perjudiciales
y los deepfakes o imagenes sintéticas. El género
influye significativamente en las experiencias
digitales: las nifas y adolescentes enfrentan mayor
presion sobre la imagen corporal, acoso sexual y
exposicion a contenidos degradantes, mientras
que los nifios y adolescentes estan en riesgo de
interiorizar normas perjudiciales a través de medios
violentos o explotadores, con casos de abuso que a
menudo no se denuncian debido al estigma.

Nifias, niflos y adolescentes pertenecientes a
colectivos minorizados —como personas jévenes
LGBTQIA+, racializadas o neurodivergentes—
enfrentan riesgos agravados en entornos digitales,
incluyendo acoso por motivos de identidad,
exclusion y desinformacion. Estos danos suelen estar
poco reconocidos en las politicas publicas y en la
educacion, a pesar de su impacto en la salud mental
y la seguridad. Dado que las normas perjudiciales
se propagan rapidamente en linea, es urgente
contar con estrategias de bienestar digital que sean
inclusivas, informadas por el enfoque de trauma y
sensibles a las diversas experiencias e identidades
de la infancia y adolescencia, garantizando entornos
digitales seguros y de apoyo para todas las personas.

A medida que los entornos digitales se vuelven
centrales en la vida de ninas, nifos y adolescentes,
es esencial reconocer sus necesidades evolutivas y
adaptar el acompafiamiento a sus circunstancias y
vivencias especificas. Los dafos digitales pueden
afectar a toda la infancia, por lo que se requieren
enfoques matizados y centrados en las personas
menores de edad. Estos enfoques deben reconocer
tanto sus capacidades como su resiliencia al
momento de disefar politicas, sistemas de apoyo
e intervenciones.

Espana, adolescente de 16 anos: Y aqui el problema
también es, en parte, que si una mujer publica algo,
ya se la ve como provocadora o como si estuviera
haciendo algo mal, pero si lo publica un hombre, es

el mejor del mundo.

Save the Children Espana, 2024



En toda la Union Europea crece el reconocimiento
de que las escuelas deben ir mas alla de los objetivos
académicos tradicionales para apoyar el bienestar
digital integral de la infancia. Esto incluye fomentar
la alfabetizacion digital, la seguridad y la salud
mental a través del curriculo, la formaciéon docente
y enfoques integrales en los centros educativos.
Marcos europeos como el Plan de Acciéon de
Educacion Digital, DigComp y la Educacion para
la Ciudadania Digital buscan dotar al alumnado
de competencias digitales criticas, mientras que
los paises implementan iniciativas nacionales
para ensefiar comportamientos responsables en
linea y fortalecer la resiliencia. Sin embargo, la
implementaciéon es inconsistente y a menudo se ve
obstaculizada por desafios sistémicos mas amplios,
como recursos limitados, falta de tiempo, formacion
docente insuficiente y desalineacién curricular. Las
nifas, nifos y adolescentes suelen reportar carencias
de conocimientos esenciales sobre desinformacion,
privacidad de datos y perfilado algoritmico, mientras
que el personal docente sefala la falta de formacion
adecuada y de orientacién clara como barreras.

La infancia y adolescencia reclama mayor claridad
y apoyo para desenvolverse en el mundo digital,
incluyendo la comprension sobre el uso de sus datos
y el desarrollo de competencias en alfabetizacion
mediatica. A pesar de la existencia de programas y
herramientas eficaces (como SELFIE?, y DETECT),
la formacion docente sigue siendo fragmentada y
depende en gran medida de campanas puntuales
lideradas por organizaciones no gubernamentales,
en lugar de politicas sistémicas. Integrar el bienestar
digital en los curriculos nacionales, fortalecer
las capacidades del personal docente y adoptar
enfoques integrales y participativos en los centros
educativos son medidas esenciales para abordar
los riesgos digitales y promover el bienestar del
alumnado. No obstante, las desigualdades en
infraestructura y recursos contintan limitando el
acceso equitativo, especialmente en comunidades
con menos oportunidades, lo que hace
imprescindible invertir en estrategias educativas
inclusivas y sostenibles que prioricen la vida digital
de todas las nifas, nifios y adolescentes.

Avanzar en el bienestar digital de la infancia requiere
mas que intervenciones aisladas; implica adoptar
un enfoque centrado en los sistemas, que integre
el bienestar digital dentro de las estructuras mas
amplias que acompanan sus vidas.

Reconociendo que las experiencias digitales son
inseparables de sus vivencias generales, el apoyo
a su bienestar digital debe incorporarse en los

entornos cotidianos donde crecen y se desarrollan,
estructurado en torno a sus familias, escuelas,
comunidades y marcos normativos.

Este enfoque debe estar centrado en la infancia,
basado en derechos, informado por sus voces
y respaldado por una accién coordinada entre
sectores. En Ultima instancia, el bienestar digital debe
entenderse como una responsabilidad compartida,
integrada en los sistemas que configuran la vida de
nifas, ninos y adolescentes en todos los entornos,
incluyendo los digitales.

Adoptar un enfoque basado en los derechos
de lainfancia

Cada vez maéas, nifas, nifos y adolescentes
consideran que la tecnologia digital es esencial
para ejercer sus derechos, y perciben el acceso a
internet como una necesidad bdasica vinculada
a la educacién, la identidad, el empleo y su
participacion en sociedades diversas (Third y
Moody, 2021). Reconocen el entorno digital como
un facilitador clave para su desarrollo personal y sus
oportunidades futuras, tanto en el &mbito privado
como en sus aspiraciones profesionales.

La Convencién sobre los Derechos del Nifo de las
Naciones Unidas (CDN) subraya que las politicas,
tecnologias y servicios digitales deben priorizar
el interés superior de la infancia. Las ninas, nifios
y adolescentes no son meras personas usuarias
pasivas, sino titulares activos de derechos, cuyas
voces deben ser consideradas en la configuracion
del entorno digital. La Observacién General N° 25
(2021) de la CDN refuerza que los derechos de la
infancia —incluidos los de privacidad, participaciéon y
proteccion— deben garantizarse en entornos digitales
del mismo modo que fuera de ellos.

Equilibrar el derecho de la infancia a la proteccion
con libertades como la expresiéon y el acceso a la
informacion requiere politicas publicas matizadas.
Medidas  excesivamente restrictivas, como
prohibiciones generalizadas, pueden socavar los
esfuerzos para promover el bienestar digital de nifas,
ninos y adolescentes.

Reino Unido, adolescente de
17 ainos: Los derechos digitales
son derechos humanos.
No deberian ser una
moneda de cambio. 9 9
Third y Moody, 2021

thttps://education.ec.europa.eu/selfie



También estan reclamando mayor transparencia por parte de las empresas y una regulacién mas
estricta para frenar practicas como la monetizacién de datos y la publicidad excesiva. A pesar de la
creciente conciencia, las leyes nacionales a menudo no logran seguir el ritmo de la naturaleza global
de los servicios digitales, y muchas empresas priorizan el beneficio econémico por encima del interés
de la infancia.

Los Principios Empresariales sobre los Derechos de la Infancia y herramientas sistematicas como las
Evaluaciones de Impacto en los Derechos de la Infancia (Child Rights Impact Assessments - CRIAs)
pueden contribuir a garantizar que las tecnologias emergentes respeten y promuevan los derechos de
nifas, ninos y adolescentes desde su disefo.

Para proteger y promover estos derechos en linea, los gobiernos deben adoptar estrategias unificadas,
basadas en derechos y alineadas con los estandares internacionales. Es fundamental fortalecer los
mecanismos de coordinacién y aplicacion para asegurar una implementacién coherente en todos los
paises y plataformas.

Recomendaciones:

recursos nacionales integrales que reconozcan y garanticen explicitamente estos

derechos en los entornos digitales. Estos esfuerzos deben alinearse con los estandares
internacionales, incluida la Observacion General N° 25 de la CDN, para asegurar un enfoque
coherente y basado en derechos.

— Priorizar los derechos digitales de la infancia mediante el desarrollo de directrices y
=

O 2 en todas las plataformas y jurisdicciones, y reforzar los mecanismos de aplicacion

{:} Establecer mecanismos de implementacién mas sélidos que garanticen el cumplimiento
transfronteriza para cerrar las brechas regulatorias.
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Priorizar las voces de la infancia y reconocer su capacidad de agencia

La participacién significativa de niias, nifos y adolescentes es fundamental para construir entornos
digitales que reflejen sus derechos, necesidades y experiencias vividas. En lugar de ser consideradas
personas usuarias pasivas, deben ser reconocidas como contribuyentes activas en el disefio de politicas,
procesos educativos y tecnologias.

Las personas expertas coinciden en que la mayoria de las personas adultas —ya sean docentes, familiares
o responsables de politicas publicas— tienen un conocimiento limitado sobre las experiencias digitales de
la infancia, debido, por ejemplo, al uso de plataformas distintas o a la exposicién a contenidos diferentes
por efecto de los algoritmos. Aunque la participacién juvenil estad creciendo, sigue siendo desigual, y
solo algunos paises han establecido estructuras formales de co-creacion. La participacién real implica no
solo consultar a la infancia, sino involucrarla de manera directa y significativa en los procesos de toma
de decisiones. Su conciencia sobre los riesgos en linea, su preferencia por el acompafamiento frente a
la restriccion, y su comprensidon matizada de las interacciones digitales demuestran que nifas, niflos y
adolescentes son personas expertas en sus propias vivencias.

Las personas mas jovenes y aquellas con discapacidades suelen quedar excluidas de este enfoque
participativo. Las politicas tienden a enmarcar a las personas usuarias mas jovenes Unicamente como
receptoras de proteccion, lo que limita las oportunidades para fomentar su resiliencia y capacidad de
agencia. Los problemas de accesibilidad también marginan a niias, nifos y adolescentes con discapacidades,
debido al acceso limitado a herramientas de apoyo y a la falta de investigacion y disefo inclusivos.

Para garantizar que todas las voces sean escuchadas, deben integrarse mecanismos como consejos
escolares, paneles juveniles y circuitos de retroalimentacion con organismos reguladores en la gobernanza
digital. Cuando la infancia logra ver que sus aportes generan cambios tangibles, es mas probable que
participe activamente, reporte problemas y contribuya a construir un futuro digital mas seguro.

Recomendaciones:

Garantizar la participacion significativa y continua de nifas, ninos y adolescentes enla

formulacién de politicas, mediante estructuras clarasy circuitos de retroalimentacion

que muestren cémo sus aportes influyen en las decisiones, especialmente en temas
de seguridad digital, educacion y regulacion.

Co-crear materiales de politica accesibles y adaptados a la infancia, que reflejen la
diversidad de experiencias, incluyendo las de personas con discapacidades, para fomentar
una participacion informada e inclusiva en la gobernanza digital.

11



Fortalecer los sistemas para crear un entorno habilitador

Fomentar el bienestar digital de nifas, nifos y adolescentes en Europa requiere un enfoque integral de
fortalecimiento de sistemas, que vaya mas alla de intervenciones fragmentadas o centradas en problemas
especificos. Basados en el marco socioecoldgico, tanto los modelos de proteccién infantil como los
enfoques integrales en los centros educativos destacan la importancia de esfuerzos coordinados en todos
los niveles: individual, interpersonal, institucional y sistémico.

Estos modelos promueven la alfabetizacion digital, la autorregulacion emocional y comportamientos
seguros en linea, al tiempo que garantizan politicas y practicas inclusivas y sostenibles en escuelas,
comunidades y sistemas nacionales.

Los pilares clave de este enfoque incluyen el apoyo a docentes y personal educativo mediante formacion
profesional en alfabetizacién digital, resiliencia y bienestar, junto con la implicacién activa de familias y
personas cuidadoras, quienes desempeian un papel crucial en la configuracién de las experiencias digitales
de la infancia.

G G Pasar del discurso a la practica requiere el compromiso de todo
el ecosistema: gobiernos, industria, escuelas, familias y sociedad
civil deben coordinarse, dotarse de recursos y normalizar una
vision holistica del bienestar digital de la infancia.

Rhiannon-Faye McDonald, entrevista, mayo de 2025

La investigacién muestra que las estrategias mas eficaces de bienestar digital se co-crean a través de
alianzas sélidas entre familias y escuelas. Sin embargo, tanto el personal educativo como las personas
cuidadoras expresan sentirse poco preparadas para acompafiar a nifias, ninos y adolescentes, debido a
brechas en conocimientos digitales y falta de confianza. La infancia reclama mayor inversion en la formacion
de personas adultas de referencia sobre riesgos en linea, plataformas digitales y estrategias de proteccion.

Las iniciativas exitosas promueven espacios de didlogo y colaboracion sin juicios, empoderando a las
personas cuidadoras como facilitadoras relacionales en lugar de figuras de control, y asegurando un
acompaiamiento coherente tanto en el hogar como en el entorno escolar.

La alfabetizacion digital de calidad es fundamental, y como parte de un enfoque de fortalecimiento de
sistemas, debe ir de la mano de principios de disefio seguro (safety-by-design), responsabilidad tecnolégica
y compromisos compartidos entre los diversos actores que contribuyen a una experiencia digital seguray
equilibrada para nifas, ninos y adolescentes.

Recomendaciones:

educativos que incorporen el bienestar digital en las politicas, entornos de aprendizaje y
estrategias mas amplias de salud mental e inclusién. El bienestar digital debe integrarse
en la cultura escolar, el enfoque pedagodgico, las politicas y las rutinas diarias. Esto incluye la
colaboracién entre multiples actores y sectores, por ejemplo, mediante alianzas entre escuelas,

]:I;h Fomentar enfoques de fortalecimiento de sistemas y modelos integrales en los centros

profesionales de la salud mental, proveedores de tecnologia educativa (EdTech) y organizaciones
de alfabetizaciéon mediatica.

Reforzar la formacion y el desarrollo profesional del personal docente (y, por extension,

de familias y personas cuidadoras) en bienestar y seguridad digital, e implicar a las

familias mediante asociaciones sélidas entre escuela y hogar, a través de formacion,
talleres y procesos de co-disefo en iniciativas de bienestar digital.
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Integrar los entornos digitales - Reconocer la interconexion entre lo online y lo offline

Cada vez se reconoce mas que la vida digital y fisica de nifas, nifios y adolescentes estd profundamente
entrelazada, formando un continuo que requiere intervenciones integradas en lugar de acciones aisladas.
El enfoque integral en los centros educativos para el bienestar digital, respaldado por la Comisién Europea
y la UNESCO, promueve la incorporacién de la seguridad en linea dentro de programas ya existentes sobre
acoso escolar, salud sexual y educacién en relaciones, con el fin de transmitir mensajes coherentes sobre
dignidad, consentimiento y respeto mutuo en todos los contextos, tanto digitales como presenciales.

La evidencia muestra que la mayoria de los riesgos y comportamientos perjudiciales en entornos digitales
reflejan dinamicas entre pares y patrones de relacion ya existentes, lo que refuerza la necesidad de modelos
de prevencion que preparen a la infancia y adolescencia para desenvolverse en interacciones sociales
complejas en todos los entornos.

La reflexion ética como parte de la alfabetizacion digital ayuda a ninas, nifios y adolescentes a pensar
criticamente sobre las implicaciones morales y sociales de sus acciones y experiencias en entornos
digitales. Fomenta discusiones orientadas a valores, decisiones conscientes, empatia y un sentido creciente
de responsabilidad, tanto hacia si mismas como hacia otras personas. Ademas, el bienestar digital incluye
la salud fisica: el uso prolongado de pantallas afecta al cuerpo a través de la inactividad y el esfuerzo
visual, por lo que es esencial que las intervenciones aborden todo el espectro del compromiso digital de la
infancia y adolescencia: social, emocional y fisico.

Necesitamos tener conversaciones basadas en valores con
ninas, ninos y adolescentes, conversaciones que les empoderen
para desenvolverse en este mundo con resiliencia y de la forma
mas saludable posible. Para que puedan decir: “Apago esto
ahora. Ya no quiero formar parte de esta red. Dejo el

movil y me voy a ver a mi amiga o amigo.” 9 9

Silke Miiller, entrevista, junio de 2025

Recomendaciones:

de estrategias Unicamente restrictivas o de proteccion, integrando médulos de seguridad

en linea dentro de programas existentes, fomentando habitos saludables entre lo digital
y lo presencial, enseifiando resiliencia frente a los riesgos en linea y destacando el potencial de la
tecnologia para apoyar la creatividad, la inclusion y la capacidad de agencia del alumnado.

SIA Promover un enfoque equilibrado e inclusivo de la alfabetizaciéon digital que vaya mas alla
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Considerar las etapas de desarrollo de la infancia y adolescencia y centrarse en su resiliencia
A medida que los entornos digitales se vuelven centrales en la vida de nifias, niflos y adolescentes, fomentar
la resiliencia digital —en lugar de protegerles de todos los riesgos— resulta esencial. La resiliencia permite
que puedan gestionar y recuperarse de los desafios en linea mediante la autorregulacién emocional, el
pensamiento critico y la alfabetizacion digital.

Un enfoque basado en fortalezas y adaptado a cada etapa de desarrollo reconoce sus capacidades en
evolucién y apoya su crecimiento, especialmente durante la adolescencia, cuando la aprobacion entre pares
y el estatus social juegan un papel clave en el bienestar. En lugar de evitar la adversidad, nifas, nifios y
adolescentes aprenden, a través de experiencias guiadasy el didlogo, a convertir los desafios en oportunidades
de desarrollo.

Iniciativas como el modelo de resiliencia digital del Reino Unido y el Afio 2025 de la Educacién para la
Ciudadania Digital del Consejo de Europa destacan la necesidad de enfoques inclusivos, basados en derechos
y restaurativos que les capaciten para participar en linea de forma segura, empatica y con confianza.

Recomendaciones:

# Desarrollar politicas e iniciativas adaptadas al desarrollo evolutivo y apropiadas para cada
o0 O grupo de edad (por ejemplo, primera infancia, infancia intermedia, adolescencia), alineando
las medidas de proteccion y apoyo digital seglin las necesidades especificas de cada etapa.

z Promover la resiliencia digital como competencia clave, fomentando la empatia y

una ciudadania digital positiva, por ejemplo, mediante programas que ayuden a

° ) comprender el impacto emocional del comportamiento en linea y que promuevan
interacciones respetuosas y empaticas.

Los danos relacionados con la reputacion afectan
mas a adolescentes porque el estatus social es muy
importante en esa etapa.

Charlotte Aynsley, entrevista, mayo de 2025
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Reconocer e integrar la diversidad de la infancia y adolescencia

La infancia y adolescencia no constituye un grupo homogéneo, sin embargo, las politicas de bienestar
digital suelen tratarla como tal, sin tener en cuenta sus distintas etapas de desarrollo, contextos sociales
y circunstancias vitales. Promover la equidad digital requiere un enfoque inclusivo e interseccional que
contemple identidades superpuestas como el género, la discapacidad, la situacién socioeconémica, la
etnia y el lugar de residencia. Estos factores influyen en cdmo nifnas, ninos y adolescentes acceden,
interactian y se ven afectados por el mundo digital, y también contribuyen a marcadas desigualdades
en inclusién digital.

Las estrategias deben adaptarse para reflejar estas realidades diversas y garantizar tanto el acceso
equitativo a las oportunidades digitales como la proteccién frente a posibles daios, especialmente en el
caso de nifias, ninos y adolescentes con discapacidades, de entornos desfavorecidos o pertenecientes
a grupos marginados.

La investigacién destaca que quienes provienen de familias con bajos ingresos, zonas rurales o
presentan discapacidades del neurodesarrollo enfrentan las mayores barreras para la inclusion digital,
a menudo por falta de tecnologia accesible y de apoyos especificos. Esta exclusién puede derivar en
aislamiento social, peores resultados educativos y mayor exposicion a riesgos en linea. Sin disefio
centrado en las personas usuarias y politicas inclusivas, las plataformas digitales pueden reforzar
desigualdades ya existentes. Por ello, aplicar una perspectiva interseccional es esencial para que las
iniciativas de bienestar digital lleguen a quienes mas lo necesitan, permitiendo que todas las nifas,
ninos y adolescentes participen de forma plena y segura en la vida digital.

Recomendaciones:

Adoptar un marco interseccional en las politicas y practicas que aborde las necesidades
de grupos marginados y poco representados, reconociendo como las vulnerabilidades
superpuestas agravan los riesgos digitales y la exclusion (Stefanidi, 2023; OCDE, 2025b).

programas que promuevan la resiliencia y el bienestar digital de la infancia, incluyendo
apoyos especificos para nifas, ninos y adolescentes de entornos desfavorecidos, zonas
rurales, grupos minoritarios, familias con bajos ingresos y personas con discapacidad.

. Garantizar la equidad, la inclusion y la adecuaciéon por edad en todas las iniciativas y
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Utilizar enfoques basados en evidencia

A pesar del creciente interés por el bienestar digital de nifas, nifios y adolescentes, muchas estrategias
actuales carecen de una base soélida de evidencia, debido a vacios en la investigacion, marcos de medicién
débiles y una escasa representacion de grupos marginados en los estudios existentes. Esto limita la
efectividad de las intervenciones, especialmente para quienes enfrentan desigualdad y discriminacién.

La evidencia sigue siendo fragmentada, especialmente en lo que respecta a como las experiencias digitales
influyen en la identidad y las normas sociales, y existe poca investigaciéon con enfoque interseccional. La
monitorizacion y evaluacion de los esfuerzos en bienestar digital son inconsistentes en Europa, y pocos
colegios evallan sistematicamente su impacto.

Para mejorar los resultados, se necesitan marcos sélidos que incluyan dimensiones emocionales y civicas de
la ciudadania digital. Las ninas, nifios y adolescentes —especialmente quienes enfrentan discriminacién—
deben participar de forma activa y significativa en el disefio de investigaciones, la generacién de evidencia
y los procesos de evaluacién. Sus voces deben estar auténticamente representadas y ser tomadas en
cuenta, en particular aquellas que provienen de contextos de exclusién.

Recomendaciones:

especialmente en lo relativo a la interseccionalidad, y fortalecer la generacion de evidencia
desagregada por edad, género, etnia, discapacidad y situaciéon socioeconémica.

Ig Cerrar los vacios existentes en la investigacion sobre el bienestar digital de la infancia,

% Establecer y apoyar sistemas de monitorizacion y evaluacion de calidad sobre el bienestar
digital de ninas, ninos y adolescentes, mediante la inversién y el desarrollo de metodologias
y herramientas sélidas que midan de forma integral su resiliencia y bienestar digital.

G Pensemos, por ejemplo, en un sistema de clasificacion
para aplicaciones y dispositivos —similar a las etiquetas

nutricionales o advertencias de contenido—. Una aplicaciéon
podria recibir una etiqueta verde que indique que no presenta
riesgos conductuales conocidos, otra una amarilla que
sugiera un uso moderado, y otra una roja que advierta sobre
caracteristicas de diseno adictivas bien documentadas. Estas
advertencias podrian, en teoria, incluir detalles especificos
como: “Puede afectar significativamente la capacidad de
concentracion, la autorregulacion o los ciclos de sueno.”

Tyler Shores, entrevista, mayo de 2025
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HALLAZGOS -Q-

El ecosistema actual para el bienestar
digital de la infancia y adolescencia

En la dltima década, la Unién Europea ha consolidado una arquitectura regulatoria por capas para
protegery empoderar a nifas, ninos y adolescentes en la era digital. Mediante instrumentos juridicos
clave, estrategias especificas centradas en la infancia, politicas basadas en evidencia y herramientas
operativas, se ha establecido un marco regulatorio coherente y alineado con los derechos de la nifiez
que es ampliamente considerado el modelo de proteccién digital mas completo a nivel mundial.

El Reglamento General de Proteccion de Datos (RGPD) exige la privacidad desde el disefio y por
defecto, y permite a los Estados miembros fijar la edad de consentimiento para servicios de la
sociedad de la informacién entre los 13 y los 16 anos, impulsando la adopcion de codigos de disefio
apropiado a la edad en distintos paises. La Ley de Servicios Digitales (DSA) obliga a plataformas
e intermediarios a identificar y mitigar los “riesgos sistémicos” para las y los menores de edad y
prohibe la publicidad basada en el comportamiento dirigida a ellas; ademas, faculta a la Comisién
Europea para auditar a las “plataformas en linea de muy gran tamafo” (ej. Instagram, TikTok) y a
los motores de busqueda (VLOPs/VLOSEs). Las revisiones realizadas en 2018 a la Directiva sobre
servicios de comunicacién audiovisual (AVMSD) amplian las normas vigentes desde hace tiempo en
materia de contenidos nocivos, patrocinio y comunicaciones comerciales a las plataformas de video
bajo demanda y de intercambio de videos, con el objetivo expreso de proteger a las y los menores
de los contenidos nocivos en las redes sociales.

El Reino Unido y Turquia participan con el panorama de politicas digitales de la Unién Europea de
maneras distintas, moldeadas por sus historiales regulatorios y contextos geopoliticos. En el Reino
Unido, los marcos actuales se alinean con la agenda digital de la UE, especialmente en proteccién en
linea de la infancia y gobernanza de datos, pero difieren en los mecanismos legales y de aplicacién.
La Ley de Seguridad en Linea de 2023 y el Cadigo de Disefio Adecuado a la Edad (conocido como
Children’s Code) en Reino Unido reflejan, y en algunas areas superan, las ambiciones regulatorias
de la UE. Por ejemplo, el Children’'s Code operativiza principios del RGPD y va mas alla mediante
estandares de disefno obligatorios adaptados a las necesidades de ninas, nifios y adolescentes. El
régimen regulatorio del Reino Unido también prevé mecanismos de aplicacion mas contundentes
(ej. las amplias facultades investigadoras de Ofcom) y un alcance mas amplio (mas alla de las VLOPs).
Turquia se alinea de forma selectiva con la normativa de la UE y su marco, bajo la Ley n.° 5651 (Ley
sobre la Regulacién de Publicaciones en Internet y la Lucha contra los Delitos Cometidos a través
de dichas Publicaciones), es mas restrictivo en materia de contenidos y estd mas orientado a la
seguridad, reflejando prioridades nacionales en torno a la moral, la seguridad nacional y el orden
publico mas que los derechos de la infancia o su participacién per se. La proteccién de datos se rige
por la Ley de Proteccion de Datos Personales (KVKK, Ley n.° 6698), inspirada en términos generales
en el RGPD. Sin embargo, no es plenamente equivalente, ya que carece de salvaguardas especificas
para los datos de la infancia en comparacién con el RGPD o el Children’s Code del Reino Unido.
Turquia participa en didlogos regionales (ej. a través del Convenio de Budapest del Consejo de
Europa); no obstante, persisten brechas en la aplicacion y en la alfabetizacion digital publica, lo que
limita el impacto de sus esfuerzos regulatorios.

Las continuas innovaciones en materia de orientacién y aplicacién de la ley, como la aplicacién de
verificaciéon de la edad que preserva la privacidad en toda la UE, lanzada en julio de 2025, demuestran
la disposicién de la UE a poner en practica estas obligaciones a medida que evolucionan los mercados
digitales. Como complemento a estas obligaciones legales, la estrategia «Better Internet for Kids
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Plus» (BIK+), adoptada en mayo de 2022, pone
en practica los principios de los derechos de
la infancia a través de tres pilares integrados:
la creacién de un entorno digital seguro, la
dotacién de conocimientos digitales a las nifas,
ninos y adolescentes, y a sus cuidadores/as,
y el apoyo a una participacion significativa de
las y los jovenes. La iniciativa llega a mas de 30
millones de europeos al afio a través de la red
de Centros para una Internet mas segura, lineas
de ayuda especificas y un portal de recursos
continuamente actualizado, y se ha convertido
en una prioridad politica declarada en casi todos
los Estados miembros. Smahel and colleagues
(2020), a través de la encuesta EU Kids Online,
demostraron que, si bien la mayoria de las
nifas, ninos y adolescentes europeos evitan los
dafos, la exposicion a mensajes de odio afecta
hasta al 48% de las y los jovenes de entre 12
y 16 anos en los paises de mayor riesgo, y los
contenidos relacionados con las autolesiones
llegan a mas de la mitad de las y los jévenes de
Chequia, Polonia, Serbia y Finlandia. Estos datos
se estan teniendo en cuenta en las evaluaciones
de riesgos de la DSA, en la préxima caja de
herramientas de la UE para la verificacion de la
edad y en las campanas de alfabetizacién digital
de base en toda Europa.

A pesar de este marco regulatorio integral a
nivel europeo, persisten disparidades entre
los Estados miembros. Esto incluye ambitos
como la verificacién de edad, la moderacién
de contenidos y la alfabetizacién digital. Las
leyes nacionales sobre verificacién de edad
varian, introduciendo en ocasiones requisitos
mas estrictos o diferentes. Esto da lugar a una
aplicacion fragmentadayauna “loteria del cédigo
postal” de estandares. La Comisién Europea
trabaja en soluciones armonizadas, como una
verificaciéon de edad paneuropea que preserve
la privacidad, pero aun no existe un enfoque
tecnolégico unificado. La garantia de edad es
un conjunto amplio de medidas basadas en
derechos que incluye verificacién y estimacién

de edad y senales contextuales, y que permite a
los servicios tratar a nifias, nifos y adolescentes
como tales sin exigir mas datos de los necesarios.
Las comprobaciones fiables y respetuosas de la
privacidad se estan convirtiendo en la puerta de
entrada a protecciones como las prohibiciones
de publicidad, las obligaciones de seguridad
desde el disefio y el marcado de agua de IA, como
indican la préxima Caja de Herramientas de
Garantia de Edad de la UE y la app paneuropea
de verificacién de edad lanzada en julio de
2025. Sin embargo, la experiencia muestra que
los modelos de “talla Unica” y de alta friccion
pueden resultar contraproducentes.

Los grupos en situacion de vulnerabilidad —
incluidos jovenes migrantes, nifas, nifos y
adolescentes en el sistema de proteccién, y
familias sin documentacién oficial— corren el
riesgo de quedar excluidos de plataformas de
aprendizaje y de espacios entre iguales. Esto
puede obstaculizar su desarrollo y bienestar y
ampliar las desigualdades que el propio sistema
de proteccion busca abordar. Las politicas y las
soluciones deben ser proporcionales y estar
fundamentadas en la Convencién sobre los
Derechos del Nifio (CDN). Ademas, los gobiernos
y los servicios deberian contemplar multiples
vias de cumplimiento para que ninguna nifa,
nifo o adolescente quede excluido. Esto podria
incluir medidas como capacidades de estimacién
de edad en el dispositivo o la integracién de
credenciales emitidas por las escuelas dentro
de los sistemas educativos. Por ultimo, estas
soluciones deben aplicar minimizacién de datos
y auditorias independientes para evitar que
los Estados o las plataformas deriven hacia la
vigilancia, y debe haber una guia clara para el
sector educativo que permita convertir una
verificacion técnica en momentos pedagogicos
sobre privacidad y derechos. Siempre que se
plantee adecuadamente, la garantia de edad
puede habilitar una participacién mas segura e
inclusiva en todo el ecosistema digital.

La exposicion a mensajes de
odio afecta hasta al 48% de

adolescentes de 12 a 16 anos
en los paises de mayor riesgo.
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En Alemania, la exposicion mensual
a mensajes de odio alcanza al 4% de
adolescentes de 12 a 16 anos.

En Espaiia, el 44% de ninas, ninos y
adolescentes afirma que rara vez
encuentra amabilidad online.

Si bien la DSA ofrece un marco juridico comin desde
el que trabajar, las diferencias a nivel de Estado
miembro siguen comprometiendo la seguridad
online y el bienestar digital. Por ejemplo, la ley
SREN de Francia exige que los sitios pornograficos
y otros de alto riesgo implementen verificacion de
edad de doble anonimato o se enfrenten a érdenes
de bloqueo. En Espana, el anteproyecto de ley de
Proteccion de las Personas Menores en Entornos
Digitales eleva la edad minima para abrir una cuenta
en redes sociales de 14 a 16 afnos y vincula la norma
a sistemas efectivos de verificaciéon de edad; sin
embargo, esto dependera de la operativa y los
recursos de los organismos publicos implicados en
el cumplimiento, tanto a nivel de la UE como del
Estado espafiol. La Comision Europea intenta cerrar
la brecha de aplicacion con una verificacion de edad
paneuropea que preserva la privacidad, introducida
en julio de 2025, pero los recursos que respaldan
esta iniciativa no especifican una tecnologia Unica,
lo que deja a los Estados miembros la localizaciéon
de la solucién. Como resultado, las empresas deben
gestionar multiples estandares técnicos complejos
y estilos de supervision distintos, mientras que las
plataformasy servicios transfronterizos atin pueden
explotar alli donde exista el eslabon mas débil.

De forma similar, la moderacion de contenidos
también se implementa de manera inconsistente.
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Segln la DSA, las plataformas deben dotar de
recursos la moderacién para todas las lenguas de la
UE; sin embargo, esto no es una realidad en algunas
de las lenguas menos habladas. La exposicidon de
nifas, ninos y adolescentes a contenidos dafinos
también varia: los datos de EU Kids Online
muestran que la exposicion mensual a mensajes de
odio oscila entre el 4% de adolescentes de 12 a 16
anos en Alemania y el 48% en Polonia, mientras que
el 44% de nifas, nifios y adolescentes en Espana
afirma que rara vez encuentra amabilidad online
(Smahel et al., 2020).

Finalmente, es necesario seguir adaptando la
regulacion para ofrecer proteccién frente a
amenazas emergentes como el contenido nocivo
generado por |IA, los deepfakes y los riesgos
algoritmicos. Los marcos regulatorios actuales
no siguen el ritmo de los avances tecnolégicos,
lo que sugiere que podria requerirse un enfoque
diferente y mas holistico, arraigado en los
principios existentes de proteccién de la infancia
y de los derechos de nifias, nifios y adolescentes.
La IA generativa ha reducido drasticamente las
barreras de coste y de pericia para producir
material dafino. El material sintético de abuso
sexual infantil (CSAM, por sus siglas en inglés)
circula a escala industrial: la Internet Watch
Foundation (2024) registr6 mas de 20.000



La tecnologia de deepfake apunta
cada vez mas a niias, nifos y
adolescentes, con incidentes

globales que han aumentado un
550% desde 2019 y un incremento
del 81% desde principios de 2025.

imagenes generadas por IA en un solo foro de
la dark web en un mes, de las cuales un sexto
mostraba abuso sexual de contacto contra nifas
y ninos menores de 10 afos. Europol coordiné
a comienzos de 2025 una operacién que llevo
a la detencién de 25 personas de 19 paises por
intercambiar contenido de abuso fabricado con
IA. La tecnologia de deepfake apunta cada vez
mas a nifas, ninos y adolescentes, con incidentes
globales que han aumentado un 550% desde
2019 y un 81% desde principios de 2025. Esto
estd impulsado por una combinacién de factores
en todo el ecosistema digital, entre ellos la
reduccion de barreras técnicas, la creciente
accesibilidad a herramientas y la demanda con
fines de explotacién, todo ello en un contexto
de débil aplicacion de la ley a escala global
y de zonas grises juridicas que no gestionan
adecuadamente estos riesgos (Thorn, 2024).

Los sistemas de recomendacién se han
convertido en un factor clave de perjuicio,
con pruebas controladas que demuestran que
TikTok sirve a cuentas de adolescentes videos
sobre autolesiones y trastornos de la conducta
alimentaria en cuestion de minutos. La auditoria
de Amnistia Internacional (2023) constaté que
el feed “Para ti" amplifica de forma sistematica
contenido que induce ansiedad para ninas,
nifnos y adolescentes en todo el mundo. Desde
la perspectiva regulatoria, esto dificulta forjar
e implementar estandares sodlidos, rigurosos
y utiles. La Ley de Inteligencia Artificial de
la Unién Europea de 2024 clasifica como de
alto riesgo los sistemas que probablemente
perjudiquen la salud fisica o mental de nifas,
ninos y adolescentes y exige a los proveedores
incorporar salvaguardas de seguridad,
transparencia y marcas de agua de deepfakes;
sin embargo, su aplicacién plena no tendra
lugar hasta finales de 2026. La DSA exige a las
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plataformas abordar los riesgos sistémicos para
la infancia, pero sus primeras investigaciones
siguen basandose en orientaciones en lugar de
estandares técnicos vinculantes para los medios
sintéticos o auditorias algoritmicas especificas
para la infancia.

Una solucion mas matizada pasa porimplementar
medidas puente que protejan a la infancia vy, al
mismo tiempo, les permitan disfrutar de los
aspectos positivos de su vida digital. Entre los
ejemplos se incluyen compromisos voluntarios
del sector para aplicar marcas de agua al
contenido artificial y limitar el disefio dirigido ala
infancia que sea emocionalmente manipulador;
auditorias algoritmicas y evaluaciones de
riesgo provisionales centradas en el impacto
sobre nifas, nifos y adolescentes; e informes
de transparencia reforzados y adaptados a
riesgos especificos de la infancia. También
deberian vincularse condiciones de salvaguarda
a la contratacion puablica y a la financiacion
de plataformas, exigiendo una alineacién
temprana con los estadndares legales que estan
por llegar. En paralelo, deberian desplegarse
paneles intersectoriales de salvaguarda e
iniciativas aceleradas de alfabetizaciéon digital
para dotar a nifias, nifos y adolescentes, y a
sus cuidadores/as, de herramientas con las
que navegar los peligros emergentes. Estas
acciones son esenciales para defender y hacer
efectivos los derechos de la infancia antes de
que las protecciones legales estén plenamente
operativas, y para fomentar una cultura de
cumplimiento preventivo y anticipatorio desde el
origen. Charlotte Aynsley sefialé que una opcién
esvincular los beneficios de las plataformas a los
resultados en materia de seguridad infantil, ya
que relacionar el éxito comercial directamente
con el desempeno en seguridad se considera
la medida que mas probablemente acelerara el



progreso (entrevista, mayo de 2025). También
subrayo la importancia de “hacer responsables a
las personas accionistas de la seguridad... asociar
las métricas de seguridad con las recompensas
financieras de las y los accionistas”, porque, sin
una presion financiera contundente, la carga
sigue recayendo en escuelas, familias y ONG

Monitor 2025 y los informes relacionados
(O’Neill y Dopona, 2025) muestran un panorama
que madura, pero todavia fragmentado. El
informe reclama estrategias mas integradas,
sistemas de datos robustos y un foco en las voces
y los derechos de nifias, nifios y adolescentes.
Si bien hay avances claros en el desarrollo

(entrevista, mayo de 2025). e implementacién de politicas, persiste Ia
falta de coherencia entre sectores y niveles, y
siguen existiendo brechas entre la politica y la
practica que deben abordarse. La participacién
significativa de la infancia y la juventud en los
ecosistemas que habitan es fundamental para
construir un entorno digital verdaderamente
inclusivo y que potencie su autonomia. Los
riesgos fundamentales —como la explotacién o
la manipulacién coercitiva— siguen siendo los
mismos, pero la escala y la velocidad con que
la IA puede reproducirlos hacen mas urgente
su abordaje. Por ello, se necesita un enfoque
estable y basado en derechos para afrontar los
danos emergentes.

Los profesionales se centran cada vez mas en
aspectos como el interés superior de la nifez,
la privacidad por defecto y el derecho de nifas,
ninos y adolescentes a participar en la toma
de decisiones. La nota de Innocenti, la oficina
de investigacion de UNICEF (2024) sobre IA
generativa, sostiene que las normas de derechos
de la infancia proporcionan salvaguardas en
ausencia de reglas detalladas que aun no se han
escrito. Las aportaciones de organizaciones de
la sociedad civil a la convocatoria de evidencias
sobre el cédigo de seguridad en linea de la UE
mencionan la importancia de gestionar estos
sistemas de recomendaciéon. El BIK Policy

Factores de estrés digital en la infancia y la adolescencia
— el coste de la hiperconectividad y las normas sociales

En toda Europa, nifias, nifos y adolescentes informan de una serie de factores de estrés digital,
entre los que se incluyen el ciberacoso y el acoso, la sobrecarga informativa y la desinformacién,
caracteristicas de disefo adictivo como el scroll infinito y la reproduccién automatica, el miedo a
perderse algo y las comparaciones sociales (O’Neill y Dopona, 2025), siendo el acoso la principal
preocupaciéon online (entrevista con Charlotte Aynsley, mayo de 2025). Un estudio realizado por
Save the Children Rumania en 2025 sobre los efectos del ciberacoso en el bienestar emocional
infantil hallé que quienes han sido victimas de al menos un tipo de ciberacoso tienen muchas mas
dificultades para concentrarse, sienten ansiedad ante la idea de ir a la escuela o consideran faltar,
se sienten sin esperanza, reportan pesadillas o han pensado en hacerse dafo. La mitad (50%) de
las personas entrevistadas dijo haber recibido palabras hirientes u ofensivas o insultos que les
provocaron miedo, y el 45% afirma que esto ocurrié en el Gltimo mes. Una cuarta parte (26%)
declard haber tenido dificultades para conciliar el suefo tras un incidente online, y el 6% indic6 que
esto sucede con frecuencia (Save the Children Rumania, 2025).

La “hiperconectividad” de las experiencias de nifias, nifios y adolescentes tiene consecuencias para
su salud, su desarrollo y su futuro (O’'Neill y Dopona, 2025), y estos estresores se asocian tanto con
un aumento de problemas de salud internalizados (ej. ansiedad y depresidén) como con consecuencias
externalizadas (ej. la agresividad) (Li et al., 2024). Un estudio reciente (OCDE, 2025b), que recogi6
factores de estrés digital reportados por el alumnado en distintos paises de la OCDE, hallé que
aproximadamente 1 de cada 6 (17%) adolescentes de 15 afios siente ansiedad sin sus dispositivos y
un tercio (35%) mantiene un contacto online constante con amistades. 1 de cada 10 (10%) declara
un uso problematico de redes sociales, con tasas mas altas (14%) entre nifias, nifos y adolescentes
de origen migrante. En Rumania, Save the Children (2024) constaté, a través de sus servicios de
apoyo, que en los dos ultimos anos 1 de cada 3 nifas, ninos y adolescentes de entre 8 y 17 afnos ha
mostrado alguna forma de trastorno emocional —como ansiedad o depresién— ocasionado por la
exposicion prolongada a las redes sociales.
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Espana, chica, 16

anos: “Bueno, creo

que lo uso demasiado;
especialmente con
TikTok, empiezas a las
seis en plan ‘solo cinco
minutos’y, de repente,
son las ocho y mediay se
te haido todala tarde.”

Save the Children Espafa, 2024

Diversos estudios describen cédmo la creciente
exposicion de nifas, nifos y adolescentes a
contenidos nocivos —como mensajes de odio,
la desensibilizacion a la violencia y la promocién
de conductas dafinas— afecta su bienestar y
sus derechos a escala global (The Lancet Digital
Health, 2024; Hollis et al.,, 2020; Kardefelt-
Winther et al., 2023), y especialistas confirman
que lasy los adolescentes reportan con frecuencia
ver “cosas terribles” en sus feeds (entrevista con
Charlotte Aynsley, mayo de 2025). Ademas, se
sefialan factores emergentes de estrés digital
vinculados a la misoginia y la masculinidad toéxica,
incluida la difusion de desnudos deepfake, la
explotacién sexual con fines econdmicos de
ninos y adolescentes varones, y la verglienza y la
auto-culpabilizacién tras sufrir abuso basado en
imagenes, a menudo reforzados por narrativas
que culpan a las victimas (entrevistas con
Rhiannon-Faye McDonald y Charlotte Aynsley,
mayo de 2025). Esto es corroborado por nifias,
ninos y adolescentes de todo el mundo, quienes
destacan que, del mismo modo que el género
condiciona su accesoy uso de latecnologia digital,
también moldea profundamente su sensacién de
seguridad online (Third y Moody, 2021).
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En los danos digitales tienen

efecto,
consecuencias significativas y especificas por
género para la nifez y la juventud, influyendo
de maneras distintas en su salud mental, su
seguridad y su desarrollo social. La exposicion
reiterada a normas sociales y de género daininas
en entornos online puede reforzar y amplificar

estos mensajes, especialmente porque las
plataformas permiten que se difundan con mayor
rapidez, alcance y poder visual. Esto puede
generar una falsa sensacién de normalidad,
llevando a que nifas, ninos y adolescentes crean
que dichas conductas son tipicas o aceptables.
Con frecuencia, las plataformas online toleran o
incluso glorifican comportamientos y mensajes
téxicos, contribuyendo a entornos donde el
odio, el hostigamiento y el abuso se normalizan
(Mandryk et al., 2023). Con el tiempo, los menores
pueden interiorizar estas normas perjudiciales.

Lasnifasylasmujeresjévenessonparticularmente
vulnerables a contenidos que perpetitan ideales
de belleza dafinos, lo que a menudo deriva en
mayor insatisfaccion corporal y problemas de
salud mental. La Organizacién Mundial de Ia
Salud (2025) subraya que las personas jovenes



mas vulnerables, especialmente las ninas, se
ven afectadas de forma desproporcionada
por los impactos negativos de las tecnologias
digitales, incluidas las redes sociales, que pueden
agravar desafios de salud mental preexistentes.
Charlotte Aynsley senala que las chicas afrontan
presiones relacionadas con la imagen corporal,
exacerbadas online mediante algoritmos que
aprenden rapidamente, por ejemplo, el interés de
una adolescente por la ropa o el fitness, y luego
le sirven contenidos mas extremos que pueden
danar su autoestima (entrevista, mayo de 2025).

En general, nifas, ninos y adolescentes coinciden
en que las ninas tienen mayor probabilidad de
estar en riesgo online y atribuyen esto a normas
sociales de género que refuerzan estandares
distintos para la conducta de chicas y chicos,

tanto online como offline (Third y Moody,
2021). Las nifas tienen mas probabilidades de
enfrentar violencia digital de género, como acoso
sexual, comentarios miséginos y exposicion a
pornografia degradante o violenta (Papamichail
y Sharma, 2019; Children’s Commissioner, 2023).
La violencia digital de género es una continuacién
de la violencia de género offline, ahora
amplificada por herramientas digitales como las
redes sociales, las aplicaciones de mensajeria y
las plataformas online, y las y los adolescentes
a menudo normalizan estas conductas,
especialmente en las relaciones afectivas (Save
the Children Espafia, 2024). Estas experiencias
no solo dafan su bienestar psicolégico, sino que
también refuerzan normas de género restrictivas
que socavan su autonomia y su seguridad en los
entornos digitales (NSPCC, 2025).

Espaia, adolescente de 16 aios: “Y aqui

el problema es también, en parte, que, si
una mujer publica algo, ya se la considera
provocadora o que esta haciendo algo mal;
pero si lo publica un hombre, es el mejor

del mundo.”

Para los chicos, el impacto de género puede
manifestarse a través de la exposicién a
contenidosviolentosymiséginos, particularmente
pornografia, lo cual se ha relacionado con el
desarrollo de actitudes de género perjudiciales
(Papamichail y Sharma, 2019). Quienes consumen
regularmente este tipo de contenido tienen
mayor probabilidad de normalizar la agresién vy la
cosificacién, contribuyendo a la violencia sexual
ejercida por sus iguales (Children’s Commissioner,
2023). Si bien las nifias son con mayor frecuencia
objetivo de explotacién sexual, los ninos también
enfrentan riesgos significativos, especialmente
en casos de sextorsién, donde pueden ser
coaccionados para compartir imagenes explicitas
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Save the Children Spain, 2024

y posteriormente ser chantajeados. Estos casos
a menudo se subreportan debido a la verglienza,
el miedo al estigma o las preocupaciones ligadas
a la masculinidad. Los cuerpos de seguridad
y las agencias de protecciéon de la infancia han
enfatizado que los varones pueden ser menos
proclives a revelar el abuso, por lo que los
esfuerzos de prevencidon y apoyo deben ser
inclusivos en términos de género y con enfoque
sensible al trauma (NCA, 2024). Estas dinamicas
subrayan la necesidad urgente de estrategias de
educacién y proteccion digital que contemplen
los riesgos diferenciados que enfrentan todas las
nifas, ninos y adolescentes.



Sin embargo, las y los jévenes que navegan por
Internet estan expuestos a normas perjudiciales
nosolorelacionadasconlasidentidades de género,
sino también con otras identidades minoritarias.
Las normas sociales de discriminacién vy
estigmatizacién basadas en vulnerabilidades
también se exacerban en el entorno online.
La discriminacién, la infrarrepresentacién o la
tergiversacion de los grupos minoritarios online
puede afectar negativamente el desarrollo
y la validacién de las identidades culturales
y religiosas de nifas, nifos y adolescentes, y
contribuir a peores resultados en salud mental y
bienestar. En general, quienes enfrentan estigma
y discriminacién en su vida cotidiana tienen mas
probabilidades de sufrir un bienestar digital mas
precario, ya que estdn mas expuestos a dafos
online (OCDE, 2025b). Por ejemplo, jovenes
con identidades minorizadas, como personas
LGBTQIA+ y jovenes racializados, enfrentan con
mayor frecuencia victimizacién online basada en
la identidad (Keighley, 2021; Tao y Fisher, 2022).
Esto incluye experiencias directas e indirectas
de acoso verbal y sexual, amenazas de violencia
fisica y exposicién a discriminacién racial, todo
lo cual puede contribuir a graves problemas de
salud mental, como depresion e ideacién suicida.
A pesar del creciente énfasis en el bienestar
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Estos casos suelen
denunciarse menos debido
ala verglienza, el miedo al
estigma o preocupaciones
relacionadas con la
masculinidad.

OMS, 2022

digital en las politicas europeas, persisten brechas
significativas en la atencién a las necesidades de
nifas, nifos y adolescentes LGBTQIA+. Estan
expuestos de forma desproporcionada a riesgos
online como el acoso y la exclusién, y sin embargo
siguen siendo, en gran medida, invisibles en las
estrategias de bienestar digital. Sus necesidades
de contar con espacios online seguros vy
afirmativos, asi como con apoyos especificos,
rara vez se abordan en los curriculos nacionales o
en las iniciativas de politica publica.

Las ninas, los nifos y adolescentes con
discapacidades del neurodesarrollo, como
el trastorno del espectro autista (TEA), el

trastorno por déficit de atencion e hiperactividad
(TDAH) y los trastornos del aprendizaje, son
particularmente vulnerables en entornos
online debido a desafios en la comunicacién, la
comprensién social y el control de los impulsos.
Estas dificultades pueden aumentar su riesgo de
exposicion a danos online, incluido el ciberacoso,
la explotacién y la desinformacién. Adema3s,
su capacidad limitada para interpretar sefales
sociales y evaluar riesgos puede hacerles mas
susceptibles a la manipulacién o a interacciones
inseguras online (Hellstrom, 2019; Lough, Flynn
y Riby, 2015).



Hacia una definicion del
bienestar digital de la
infancia y la adolescencia

El bienestar digital de la infancia y la adolescencia
no esta definido de forma uniforme en Europa, y los
discursos politicos y publicos varian ampliamente.
Tanto la OCDE como el marco EU Kids Online ofrecen
orientaciones sobre el bienestar digital de nifas, nifios
y adolescentes, pero no existe una definiciéon Unica
consensuada que oriente el desarrollo coordinado
de politicas ni la implementacién estandarizada
de buenas practicas en toda Europa. Esto también
dificulta la comparabilidad entre paises (O'Neill y
Dopona, 2025). La OCDE (2025b) sefiala que el
bienestar digital suele entenderse de dos maneras:
en sentido estricto, como “el bienestar psicolédgico o
emocional de ninas, nifnos y adolescentes durante sus
interacciones digitales”; y, en un sentido mas amplio,
como que abarca “los efectos de la tecnologia digital
en la salud fisica, el bienestar socioemocional, la salud
mental, la educacién y el aprendizaje de nifas, nifios
y adolescentes”. El Consejo de la Unién Europea
(2022) describio el “bienestar en la educacion digital”
como “una sensacion de satisfaccion fisica, cognitiva,
social y emocional que permite a todas las personas
participar de forma positiva en todos los entornos
de aprendizaje digitales —incluidos los instrumentos
y métodos de educacién y formacion digitales—,
maximizar su potencial y autorrealizacion, y les
ayuda a actuar de forma segura online y respalda
su autonomia en los entornos online”. El Consejo
subraya el potencial de fortalecer a los centros
educativos para mejorar el bienestar del alumnado
y de la comunidad educativa en general (incluidos el
personal docente y las familias).

Muchas estrategias nacionales incluyen el bienestar,
aunque la implementacién varia (OCDE, 2025b).
Casi un tercio de los paises europeos cuenta con
planes de accion nacionales para la infancia en el
entorno digital, y hay ejemplos —como Noruega y
Eslovaquia— donde el bienestar digital se integra
en marcos mas amplios de proteccién de la infancia.
La salud mental y el bienestar online de nifas,
nifos y adolescentes es una prioridad emergente:
22 de 29 paises tienen medidas relacionadas con
el bienestar en vigor o en desarrollo (O’Neill y
Dopona, 2025). El bienestar es cada vez mas visible
en las estrategias nacionales de educacién digital,
a menudo bajo los paraguas de salud mental,
seguridad online o ciudadania digital. Si bien el
grado de integracion varia (O'Neill y Dopona,
2025), se valora positivamente este cambio desde
un enfoque centrado en riesgos y dafios hacia otro
mas holistico, que fomenta la participacién positiva
y las oportunidades.

Hasta ahora, los discursos politicos y publicos sobre el
bienestar digital de las nifias, nifos y adolescentes se
han centrado principalmente en los dafios mas que en
las oportunidades, manteniendo el bienestar digital
visible en los discursos parlamentarios y mediaticos,
pero en gran medida desde una perspectiva de riesgo
y culpabilidad. Charlotte Aynsley sefalé que las
historias en los medios y las propuestas de politica
se centran en la adiccién, el tiempo de pantalla y
el grooming/captacion y explotacion, mientras que
el lado positivo de navegar por Internet —como
desarrollar la creatividad o cultivar amistades—
rara vez se prioriza (entrevista, mayo de 2025). Las
prohibiciones tajantes son un ejemplo de cémo se
enfatizan los posibles impactos negativos por encima
de reconocer las oportunidades para las conexiones

El bienestar en la educacion digital como una sensacion
de satisfaccion fisica, cognitiva, social y emocional

que permite a todas las personas participar de forma
positiva en todos los entornos de aprendizaje digitales
—incluidos los instrumentos y métodos de educacion

y formacion digitales—, maximizar su potencial y
autorrealizacion, y que les ayuda a actuar con seguridad
online y respalda su autonomia en los entornos online.
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socialesylacomunidad de nifias, ninosy adolescentes
cuando se usan de forma segura. Aunque se valoran
los esfuerzos de los gobiernos por garantizar una
infancia digital segura interrumpiendo y abordando
los dafios que enfrentan online, las prohibiciones
absolutas pueden socavar inadvertidamente los
esfuerzos por promover su bienestar digital. Muchas
personas jévenes sostienen que estas prohibiciones
simplemente empujaran a ninas, nifios y adolescentes
hacia zonas menos visibles del ciberespacio, donde
es mas dificil gestionar el riesgo y prevenir los dafos.
Tampoco fomentan la comunicacién entre la infancia
y las personas adultas, en particular madres, padres
y cuidadores/as.

Reconocer las oportunidades de participacion
en linea de la infancia ayuda a abandonar un
modelo deficitario de la vida digital. Esta idea
es compartida por nifas, nifos y adolescentes.
Como senalan Third y Moody (2021), valoran
profundamente las oportunidades de usar la
tecnologia digital para expresarse de forma
creativa y politica, y para compartir con el mundo
quiénes son y en qué creen. Quieren usar las
tecnologias digitales para conectarse y aprender,
y para contar con oportunidades de contribuir de
manera significativa a sus comunidades y crear
cambios positivos en el mundo. También quieren
que las personas adultas reconozcan el valor del
juego digital para su aprendizaje y desarrollo, y
que respeten sus capacidades en evolucién para
equilibrar de manera auténoma su derecho al ocio
y al juego con otros derechos.

En efecto, una definicion del bienestar digital
de la infancia deberia basarse en un enfoque de
derechos, apoyandose en la Observacién General
nam. 25 (2021) de la Convenciéon sobre los
Derechosdel Nifio (CDN), que enfatizalos derechos
a la proteccion, la participacién y el desarrollo
en el entorno digital. También deberia alinearse
con marcos como el modelo de alfabetizacion
digital de la OCDE vy las orientaciones de UNICEF
(2020), que abogan por promover la resilienciay la
autonomia, en lugar de centrarse Unicamente en
la restriccion. El bienestar digital no solo implica
la ausencia de daino, sino también la presencia
de experiencias positivas y enriquecedoras que
apoyen la salud mental, fisica y social de nifas,
ninos y adolescentes. Supone equilibrar riesgos
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y oportunidades de manera que les permita
prosperar online (Livingstone y Stoilova, 2021).

Rhiannon-Faye McDonald coincide en que el
bienestar digital debe entenderse como un
concepto amplio y centrado en la infancia que “es
mas que solo seguridad... La seguridad forma parte
del bienestar, pero es solo un aspecto” (entrevista,
mayo de 2025). El bienestar abarca la salud fisica,
emocional y mental en el entorno online, el cultivo
de oportunidades digitales positivas y, ademas,
garantiza la creacion de una “coraza” de resiliencia
para reponerse cuando se produzcan dafos. Esta
mirada holistica contrasta con herramientas y
esfuerzos de politica mas estrechos que aln tratan
la seguridad online como sinénimo de bienestar.
Para apoyar de forma efectiva la vida digital de
nifas, ninos y adolescentes, los curriculos y las
orientaciones deben equilibrar la mitigacion del
riesgo con la participacion positiva. Esto implica
combinar contenidos protectores, como la
prevencién del abuso, con contenidos de desarrollo
que fomenten la creatividad, la ciudadania digital y
la participacion significativa online. En esencia, son
dos caras de la misma moneda.

Ademas, es necesario destacar la salud mental
como parte del bienestar digital de nifias, nifos y
adolescentes. La politica europea considera la salud
mental un requisito previo para una transformacion
digital exitosa. El “Enfoque integral sobre la salud
mental” de la Comision (2023) identifica a la
infancia y la juventud como una cohorte de alto
riesgo y ha comprometido mas de 1.000 millones
de euros para programas de prevenciény resiliencia
en entornos educativos y online. Este enfoque en
la salud mental se reiterd en las Conclusiones mas
recientes del Consejo de la UE (mayo de 2025),
que instan a los paises de la UE y a la Comision
a proteger mejor la salud mental de nifas, nifos
y adolescentes promoviendo el uso seguro y
saludable de las herramientas digitales y creando un
entorno digital mas saludable, seguro y adecuado
a la edad. Del mismo modo, el Marco Europeo de
Accion sobre Salud Mental 2021-2025 de la OMS
llama a los Estados miembros a fortalecer servicios
y programas para atender las necesidades de salud
mental de la infancia y la adolescencia, anclando la
construccién de resiliencia en las escuelas y en los
ambitos comunitarios.



En su colaboracion, Fundacién Vodafone y Save the Children conciben el bienestar digital como un
concepto holistico. Reconocen que todas las nifas, ninos y adolescentes pueden ser vulnerables
online y necesitan apoyo para proteger su salud mental, comprender sus derechos y tomar decisiones
informadas. En ese marco, se promueve una relaciéon equilibrada con la tecnologia que fomente
habitos saludables de uso de pantallas, la regulacion emocional y una participaciéon significativa
online/offline.

La educacion desempeia un papel central para promover y articular eficazmente el bienestar digital.

Trabajamos con el profesorado, las familias y las comunidades para integrar el bienestar digital en el
aprendizaje cotidiano. Nuestros programas principales se co-crean con nifas, nifios y adolescentes,
garantizando que sus voces den forma al contenido y que el aprendizaje refleje sus experiencias
reales.

Al fomentar la alfabetizacion digital, la empatia y el pensamiento critico, ayudamos a las personas
jovenes a prosperar en un mundo conectado, con autonomia para usar la tecnologia de forma creativa

y responsable, mientras se mantienen seguras y con buena salud.

El bienestar digital en la escuela
e iniciativas educativas

El Consejo de Ila Unién Europea sefala
especificamente que el “bienestar en la educacion
digital” se entiende como una sensacién de
satisfaccion fisica, cognitiva, social y emocional
que permite a todas las personas participar
de forma positiva en todos los entornos de
aprendizaje digitales, incluidos los instrumentos
y métodos de educacién y formacién digitales.
Apoya a las personas para maximizar su potencial y
autorrealizacioén, les ayuda a actuar con seguridad
online y respalda su autonomia en los entornos
online (Consejo de la Union Europea, 2022).

Existe un reconocimiento creciente en la UE y
sus Estados miembros de que las escuelas deben
ir mas alld de objetivos estrechos y sectoriales,
como el rendimiento académico. Este cambio se
fundamenta en los derechos fundamentales de la
infancia a una educacion de calidad, a la atencién
sanitaria, a la protecciéon y a la participacion
(Convencidn sobre los Derechos del Nifio, 1989;
Cefai, Simdes y Caravita, 2021). Se considera a
las escuelas actores centrales y plataformas clave
para fomentar un enfoque positivo y estructurado
de la vida digital de nifas, nifos y adolescentes,
mediante la integracion de la alfabetizacion digital
en los curriculos y la promocién de la salud mental,
la seguridad y el bienestar general (OCDE, 2025b).
La responsabilidad sobre el bienestar digital se
reconoce cada vez mas en los marcos educativos
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nacionales y en los programas de formacién
docente, aunque la claridad y la coherencia de este
reconocimiento varian entre paises. En Europa,
varios marcos clave orientan esta integracion.

El Plan de Accién de Educacién Digital de la UE
(2021-2027) establece una vision unificada
para una educacién digital inclusiva y de alta
calidad, haciendo hincapié en la necesidad de
infraestructura digital, formaciéon del profesorado
y bienestar del alumnado (Comision Europea,
2020). El Marco Europeo de Competencia Digital
(DigComp) ofrece un modelo estructurado para
desarrollar habilidades digitales en cinco areas
clave —incluidas la seguridad y la alfabetizacion
informacional—, y ha sido adoptado o adaptado
por paises como Espaia, ltalia, Estonia y Bélgica
(Comisién Europea, 2022). El Marco de Educacion
para la Ciudadania Digital del Consejo de
Europa complementa lo anterior al centrarse en
dotar a nifas, nifos y adolescentes de valores,
actitudes y competencias para desenvolverse
responsablemente en el mundo digital (Consejo
de Europa, 2023).

Ahora bien, la capacidad y la autonomia de
los centros educativos varian notablemente.
En algunos paises, las escuelas tienen margen
para desarrollar sus propias politicas (ej. Bélgica
y Malta), mientras que en otros dependen de
mandatos centralizados. En el Reino Unido, el
marco Educacién para un Mundo Conectado
define competencias digitales adecuadas a la
edad, incluidas las relaciones online, la reputacion
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y el bienestar (UKCIS, 2020). La Ley de Seguridad
en Internet (OSA) exige que las escuelas
implementen sistemas adecuados de filtrado y
monitorizacién, si bien la especificidad de estos
requisitos puede variar (Internet Matters, 2025).
Aunque estas diferencias pueden fomentar la
innovacién, también generan incoherencias en la
implementacion (O'Neill y Dopona, 2025). La OSA,
sin embargo, introduce riesgos vinculados a las
percepciones de las personas adultas sobre el dafio
y a la privacidad de nifas, nifios y adolescentes
debido a las obligaciones de monitorizacién.
Definiciones amplias o poco claras de “daio”
podrian restringir inadvertidamente el acceso del
alumnado a recursos importantes sobre temas
sensibles, como salud sexual y reproductiva,
identidad de género y salud mental. Ademas, el
aumento de la monitorizacién en las escuelas, tal
como recomienda la OSA, plantea preocupaciones
de privacidad y podria socavar la confianza en el
ambito escolar. Abordar estos riesgos requiere
definiciones claras, practicas transparentes de
monitorizacién y la participacion significativa de la
infancia en el desarrollo de politicas.

Se espera ahora que los centros educativos
promuevan el bienestar digital ensefiando el uso
responsable de la tecnologia, implementando
politicas de seguridad digital y fomentando
la resiliencia, asi como el pensamiento critico
mediante programas integrales de alfabetizacién
digital (Arroyo Moliner et al., 2023; Gouseti et
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al., 2021). La OCDE (2025b) senala que integrar
la alfabetizacion digital y la educacién para la
ciudadania digital en los curriculos incluye enseiar
al alumnado a evaluar criticamente los contenidos
online, promover conductas responsables y la
toma de conciencia sobre los riesgos digitales,
ademas de fomentar una comunicacién segura y
respetuosa online. El Consejo de la Unién Europea
(2022) observa que aspectos como la inclusion
y la exclusién, el ciberacoso, la satisfaccion y la
autoconfianza son importantes.

En Europa, la gran mayoria de paises (27 de 29)
implementa iniciativas nacionales en materia
de alfabetizacién digital. Suelen centrarse en
identificar la desinformacion y las noticias falsas,
evaluar fuentes y detectar sesgos, y comprender
la influencia de los medios (O’Neill y Dopona,
2025). Para la infancia, las cinco competencias
mas importantes de alfabetizacién digital incluyen
también el pensamiento critico, la tolerancia
y el respeto, y sefialan que sus escuelas no
les ensefian habilidades digitales importantes
(Third y Moody, 2021). El estudio de Third vy
Moody (2021) hallé que, aunque nifias, nifios
y adolescentes son cautos con la informacion
falsa online, la mayoria considera dificil discernir
entre fuentes verdaderas y falsas y le preocupa
no contar siempre con las habilidades necesarias
para evaluar criticamente la informacién online.
La capacidad para distinguir entre informacién
fiable y engafosa varia significativamente segun



la edad vy el contexto. Mientras que el alumnado
de mayor edad muestra conductas de verificacion
relativamente sélidas, el mas pequeno puede tener
dificultades para identificar la desinformacién, en
particular la relacionada con la credibilidad de la
fuente, el contenido patrocinado o amplificado
algoritmicamente, la manipulacién emocional y el
cebo de clics (clickbait) (Tamboer et al., 2023).

Better Internet for Kids (O’Neill y Dopona,
2025) senala que la comprensién por parte de
nifnas, nifos y adolescentes sobre la recopilacién
de datos, el consentimiento y la vigilancia es
limitada, y que solo la mitad (51%) de quienes
tienen 15 anos puede cambiar con facilidad la
configuracion de privacidad; casi un tercio (28%)
no compara fuentes al buscar online (OCDE,
2025b). Muchas ninas, ninos y adolescentes
desconocen como se usan sus datos o cédmo
protegerlos, y el 40% se sinti6 molesto cuando
se compartieron datos personales sin su
consentimiento (OCDE, 2025b). Un estudio
reciente con adolescentes checos de 11 a
18 anos constatdé que saber que sus datos
se mercantilizan impacta en su sentido de
autonomia en el entorno digital. En una actividad
para mapear las dindmicas de poder de internet,

la mayoria (80%) se identificé como “sirvientes”
de quienes —principalmente empresas
tecnolégicas o creadores de contenido digital—
obtienen beneficios econdmicos (Smahel et al.,
2025). Rhiannon-Faye McDonald confirma que
existe una brecha critica en la ensefianza sobre
el perfilado algoritmico y la publicidad dirigida
—en particular, la intencién comercial de las
empresas de redes sociales—, asi como una falta
de reflexion ética mas amplia sobre el significado
de las herramientas que usan y les gustan
(entrevista, mayo de 2025). La escolarizacion
formal no suele ofrecer formaciéon estructurada
en gestion de la privacidad; por ello, las
oportunidades para practicar el consentimiento
informado (ej. cuestionar cookies o términos
de servicio) son puntuales. Aunque algunos
curriculos abordan temas como la privacidad
de datos y los derechos digitales, la mayor
parte del contenido depende de campafas de
sensibilizacion lideradas por ONG (O'Neill y
Dopona, 2025). Charlotte Aynsley sefiala que
se necesita un marco sencillo de competencias,
acordado por escuelas y reguladores, para
integrar el pensamiento critico en las clases y
en el desarrollo de habilidades con la juventud
(entrevista, mayo de 2025).

Rumania, adolescente de 16 anos: “Las personas
adultas (instituciones, empresas, madres y
padres, y el profesorado, etc.) deberian ensenar
a ninas, ninos y adolescentes a distinguir entre
noticias falsas y verdaderas.”
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Alemania, adolescente de 16 anos: )
“Por lo general, es un enigma '
gigantesco qué ocurre con nuestros

datos, porque esta oculto en

complejos acuerdos de proteccion de
datos y textos legales. Me gustaria

tener claridad sobre qué sucede

realmente con mis datos.”

? 3 ’
Third and Moody, 2021 ’

Nifias, nifos y adolescentes, las personas expertas y la evidencia coinciden ¢
en reclamar una mejor formaciéon del personal y subrayan la importancia de un y)
desarrollo profesional periddico y de alta calidad. Esto es esencial para gestionar ’
eficazmente los riesgos online e integrar en la practica docente cotidiana ’
conceptos mas complejos como la resiliencia digital y el bienestar (OCDE, 2025b; ’
entrevista con Charlotte Aynsley, mayo de 2025; Third y Moody, 2021; Eurochild, ’
2025). Las y los jévenes perciben que, en general, el profesorado no domina
estos temas, lo que genera brechas en sus competencias de alfabetizacion digital
(Third y Moody, 2021). Muchas y muchos docentes se sienten poco preparadas
para abordar cuestiones de bienestar digital como el ciberacoso, el tiempo de
pantalla y la adiccién digital. Esto es especialmente cierto entre quienes apoyan a
alumnado con discapacidad. Una revision de Mastam y Zaharudin (2024) concluye v
que muchos educadores que trabajan con estudiantes con discapacidad carecen YY)
de la competencia digital suficiente debido a una formaciéon inadecuada, lo que [
limita su capacidad para brindar apoyos efectivos. Es imprescindible un desarrollo
profesional especifico que refuerce tanto las habilidades técnicas como las
practicas pedagodgicas digitales inclusivas para mejorar los resultados de bienestar
digital del alumnado con discapacidad. Charlotte Aynsley observa que, en el Reino
Unido, por ejemplo, la falta de materiales de formacién adecuados conduce al
uso de capacitaciones comerciales en seguridad, basadas en el miedo y con pocas
pruebas de impacto duradero en la infancia (entrevista, mayo de 2025). El programa
JOMO (Joy Of Missing Out)?, de Fundacion Vodafone, apoya al profesorado con
recursos estructurados y herramientas pedagégicas para llevar los contenidos al
aula. JOMO busca promover habitos digitales saludables, reducir el estrés digital y
crear entornos de aprendizaje reflexivos centrados en el equilibrio y el bienestar de
ninas, ninos y adolescentes.

Mientras que algunos sistemas educativos ofrecen un desarrollo profesional
estructuradoy continuo para los docentes, otros carecen de programas de formacion '
integrales, lo que da lugar a una implementaciéon fragmentada (Cefai et al., 2021; .\
Guitert y Romeu, 2021). Iniciativas como el proyecto DETECT y herramientas N
como SELFIE y el Marco de Alfabetizaciones Digitales Criticas ofrecen formacion \
estructurada para fortalecer las competencias digitales y el pensamiento critico del A
personal docente (Gouseti et al., 2021; Panesi et al., 2020). Estas suelen contar

con apoyo de desarrollo profesional continuo a través de redes de alumni y centros

de recursos (Smoothwall, 2024). Para ser realmente eficaces, los esfuerzos de

2 El concepto Joy of Missing Out (JOMO), de Coding for Tomorrow, anima a nifias, nifios y adolescentes a
desconectarse de forma consciente de los medios digitales para fomentar la atencién plena, la regulacion
30 emocional y las interacciones offline. https:/coding-f row.d joy-of-missi




fortalecimiento de capacidades del profesorado y del personal educador no solo deben ser una
prioridad, sino estar respaldados por politicas publicas que integren el desarrollo de habilidades
digitales en el nucleo de la planificacién educativa. Esto incluye incorporar la alfabetizacién digital
en los planes de formacion del profesorado, involucrar a personas expertas en lo digital dentro de
los centros educativos y alinear la competencia digital con los estandares nacionales de la docencia.
Sin embargo, el desarrollo profesional del personal educador debe considerarse junto con desafios
sistémicos mas amplios, como los recursos limitados y la necesidad de una mejor integracion de estas
iniciativas en las estructuras educativas existentes. Ello permite abordar de manera mas efectiva las
limitaciones de tiempo y de capacidad.

La implicacién de las escuelas va mas alld de impartir alfabetizacion digital y educacién para la
ciudadania digital, poniendo el acento en un enfoque holistico para abordar el bienestar digital de
ninas, ninos y adolescentes. Los esfuerzos resultan mas eficaces cuando se integran en la cultura
escolary se apoyan en la colaboraciéon con actores externos, como profesionales de la salud mental,
proveedores de EdTech y organizaciones comunitarias (OCDE, 2025a; O'Neill y Dopona, 2025).
La OCDE (2025b) detalla especificamente un modelo de cuatro pilares: (1) marcos juridicos; (2)
sistemas educativos; (3) orientacion a las familias; y (4) participacion de las y los jovenes, en el que
se incluye el enfoque de escuela integral.

Los modelos deintervenciéninnovadoresyde buenas practicas se centran especialmente en enfoques
de escuela integral (ej., Cinealtas, en Irlanda), programas liderados por iguales (ej., NETMENTOR,
en Hungria) y la participacion de paneles juveniles asesores (ej., BEE SECURE, en Luxemburgo).
Estos modelos reflejan un cambio hacia enfoques participativos y contextualizados, superando
las campanas de sensibilizacion de arriba hacia abajo. El enfoque de escuela integral incorpora el
bienestar digital en estrategias mas amplias de salud mental y refuerza la confianza y el bienestar
del profesorado (Cefai, Simdes y Caravita, 2021). La investigacion muestra que el bienestar del
profesorado esta estrechamente vinculado al bienestar del alumnado, lo que refuerza la importancia
de dotar al personal educador de herramientas para gestionar con eficacia los desafios digitales
(Harding et al., 2019).

A pesar del creciente reconocimiento de la importancia del bienestar digital en la educacioén, la
implementacion en los centros sigue siendo desigual. Existen retos de escalabilidad y de evaluacién
de las buenas practicas, y muchas iniciativas son proyectos, que carecen de financiacién a largo
plazo o no estan integradas en los sistemas nacionales. Esta inconsistencia se ve agravada por las
disparidadeseninfraestructurayacceso digital, en particularenzonasrurales o socioeconémicamente
desfavorecidas, donde el alumnado tiene mayor probabilidad de sufrir exclusion digital (UNICEF UK
y Carnegie UK Trust, 2021).
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CONCLUSIONES

Avanzar en el bienestar digital de nifias, nifios y adolescentes requiere algo mas que intervenciones aisladas:
exige un enfoque sistémico que integre el bienestar digital en las estructuras mas amplias que sostienen sus
vidas. Partiendo de que las experiencias digitales son inseparables del conjunto de sus vivencias, el apoyo a
su bienestar digital debe incorporarse en los entornos cotidianos en los que creceny se desarrollan —familias,
escuelas, comunidades y sistemas de politicas publicas—. Este enfoque ha de estar centrado en la infancia,
basado en derechos e informado por las voces de nifias, nifios y adolescentes, y sustentado por una accion
coordinada intersectorial. En Ultima instancia, el bienestar digital debe entenderse como una responsabilidad
compartida, integrada en los sistemas que moldean la vida de las y los jovenes tanto online como offline.

Adoptar una perspectiva basada en los derechos de las niinas,
ninos y adolescentes

Como destacan Third y Moody (2021), nifias, nifios y adolescentes consideran que la tecnologia digital es clave
para la realizacion de sus derechos en el mundo contemporaneo, y la perciben como una necesidad basica.
Valoran, en particular, cémo la tecnologia y la conectividad les permiten acceder a una amplia variedad de recursos,
ayudandoles a conocer ideas, personas y modos de vida diversos a medida que crecen. Subrayan que la tecnologia
desempena un papel critico en la construccidn de su identidad, en su educacién y oportunidades de empleo y, en
términos mas amplios, en economias sélidas, el aprecio por la diversidad y avances en justicia social. De hecho,
muchas personas la ven como una posible palanca para reducir desigualdades, permitiendo disfrutar de una vida
mejor. En conjunto, aun siendo conscientes de que la tecnologia digital puede vulnerar sus derechos, nifias, nifos y
adolescentes consideran que el acceso a internet es vital para hacer efectivos sus derechos (Third y Moody, 2021).

Todas las decisiones que afecten a las y los mas jévenes deben guiarse por la garantia de sus derechos, tal como
establece la Convencidn sobre los Derechos del Nifio (CDN). El principio del interés superior del menor es un
componente fundamental, y exige que cualquier decisién que pueda tener un impacto directo o indirecto en
la infancia tenga como consideracion primordial su interés superior. En todas las acciones relacionadas con
el entorno digital, el interés superior de cada nifa, nifio y adolescente debe ser una consideracién primordial.
Esto aplica tanto al desarrollo de politicas y regulaciones como a la provision, el disefo, la operacién vy la
gestion de productos y servicios digitales que utilizan o a los que pueden acceder. Aplicar este principio
reconoce que No Son Meras personas usuarias pasivas de tecnologia, sino titulares de derechos con voz sobre
como se disefan y gobiernan los espacios digitales (UNICEF Innocenti, 2025). La Observacién General nim.
25 (2021) del Comité de los Derechos del Nifio de las Naciones Unidas ofrece orientacion a los Estados sobre
como implementar la CDN en el entorno digital. Enfatiza que los derechos de la infancia —como el acceso
a la informacion, la privacidad, la proteccién frente al dafo y la participacion— deben garantizarse online al
igual que offline.

Se necesita un enfoque equilibrado entre derechos contrapuestos y conflictos de interés para garantizar
la seguridad en Internet, al tiempo que se protegen otros derechos de las nifias, nifios y adolescentes (ej.
el derecho al juego vy a la libertad de expresion). Las prohibiciones generales pueden generar desventajas.
Al elaborar politicas que buscan proteger frente a riesgos online (como el acceso a contenidos nocivos),
quienes toman decisiones deben considerar también los derechos a la libertad de expresion, al acceso a
la informacién y a la participacion. Los intereses de madres, padres y cuidadores/as, gobiernos o empresas
tecnoldgicas no siempre se basan en los derechos de la infancia, lo que puede crear conflictos entre los
intereses de nifas, ninos y adolescentes y los de otras partes. Por ejemplo, aunque la verificacién de edad
y los controles parentales ayudan a mantenerles seguros online, también pueden limitar su derecho a la
privacidad y a la autoexpresién. A medida que crecen y ganan independencia, las protecciones deben reflejar
sus capacidades en constante evolucion (UNICEF Innocenti, 2025).

Las empresas comparten la responsabilidad de garantizar los derechos de la infancia, y nifias, nifos y
adolescentes piden que se les expliquen con claridad las politicas y practicas corporativas y que se frene
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la presencia invasiva del marketing y la publicidad en los espacios digitales que habitan (Third y Moody,
2021). También llaman a los Estados y a otros titulares de obligaciones a impulsar una regulacion mas estricta
para limitar la monetizacion de sus datos por parte de entidades privadas (Smahel et al., 2025). Ademas, los
Principios Empresariales sobre los Derechos de la Infancia, elaborados por UNICEF, el Pacto Mundial de las
Naciones Unidas y Save the Children, ofrecen un conjunto integral de principios que orientan a las companias
sobre todo el abanico de acciones para respetar y apoyar los derechos de nifias, nifios y adolescentes®.

Reino Unido, adolescente de 17 aios: “Los derechos digitales son
derechos humanos. No deberian ser moneda de cambio.” 39
Third y Moody, 2021

Las tendencias combinadas de dataficacién, comercializacién e hiperconectividad potencialmente exponen
a ninas, ninos y adolescentes a una variedad de practicas econdmicas de caracter explotador en el entorno
digital, con implicaciones para su derecho a la proteccidn frente a la explotacién econdémica (articulo 32), asi
como para sus derechos a la salud (articulo 24), a la privacidad (articulo 16), a la informacion (articulo 17),ala
educacion (articulo 28) y a la libertad de pensamiento (articulo 14) (Third y Moody, 2021). Ademas, las leyes
y politicas tienen un alcance nacional o regional. Esto crea vacios y dificultades para la implementacién y la
supervision de productos y servicios digitales que operan a través de fronteras (UNICEF Innocenti, 2025).
Integrar de forma sistematica las Evaluaciones de Impacto en los Derechos de la Infancia (CRIA, por sus siglas
en inglés), por ejemplo, en el disefio de productos o servicios digitales, puede ayudar a evaluar cémo las
tecnologias emergentes podrian afectar los derechos de nifas, nifios y adolescentes (UNICEF, 2024).

Recomendaciones:

——7p Priorizar los derechos digitales de la infancia mediante el desarrollo de directrices y
v—|] recursosnacionalesintegralesquereconozcanygaranticenexplicitamente estosderechos
en los entornos online. Estos esfuerzos deben alinearse con los estandares internacionales,
incluida la Observacion General nium. 25 del Comité de los Derechos del Nifo, para asegurar un enfoque
coherente y basado en derechos. Estas directrices han de abordar todo el espectro de los derechos de
ninas, nifos y adolescentes, considerando sus experiencias, vulnerabilidades y bienestar especificos
en los espacios digitales. Adoptar estrategias nacionales integradas es esencial para asegurar un
entorno digital mas seguro y que potencie la autonomia de la infancia. Ademas, los gobiernos deberian
desarrollar e implementar estrategias coherentes que se alineen explicitamente con los tres pilares
del marco BIK+: experiencias digitales seguras, empoderamiento digital y participacion activa. Estas
estrategias deben evitar la fragmentacion unificando politicas y acciones relacionadas bajo un Gnico
marco coherente. Para respaldar una implementacion efectiva, deberian crearse o reforzarse érganos
nacionales de coordinacion con mandatos claros, recursos suficientes y mecanismos que posibiliten
una colaboracion intersectorial significativa (O’Neill y Dopona, 2025). Estos 6rganos cumplen un papel
critico al alinear a las y los actores, impulsar la coherencia de las politicas y garantizar la rendicion de
cuentas en la promocion del bienestar digital de nifas, nifios y adolescentes.

las plataformas y jurisdicciones, y refuercen la aplicacion transfronteriza para cerrar las

lagunas regulatorias. Europa ha logrado avances notables en materia regulatoria. Sin embargo,
esta revision documental muestra que la implementacion se fragmenta por lineas linglisticas, técnicas
y de recursos. Un kit de convergencia con apoyo de la UE podria: (i) proporcionar a los reguladores de
lenguas menos habladas léxicos compartidos para la moderacion de contenidos; (ii) incorporar plantillas
de disefno adecuado a la edad y con preservacion de la privacidad que los desarrolladores locales puedan
integrar directamente en el cédigo; v (iii) dotar de recursos a auditorias conjuntas para que nifas, nifios y
adolescentes de todo el continente se beneficien de las mismas oportunidades y protecciones. Al reforzar
y estandarizar la capacidad de aplicacién en lugar de reescribir la ley, existe la oportunidad de cerrar
la brecha de implementacién sin reabrir desafios legislativos. La garantia de calidad podria sustentarse
mediante una financiacion plurianual adecuada.

{::} Mecanismos de implementacion mas sélidos que garanticen el cumplimiento en todas

3Save the Children, UNICEF and United Nations Global Compact (2012) Children’s Rights and Business Principles. Disponible en:
https:/www.unicef.org/documents/childrens-rights-and-business-principles (Accessed: 4 June 2025).
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Priorizar las voces de la infancia y la adolescenciay
reconocer su autonomia

En la era digital actual, es esencial involucrar a nifias, nifios y adolescentes en la configuracién
de sus interacciones digitales de hoy y de sus futuros digitales. Sus voces y experiencias deben
estar en el centro del desarrollo de politicas, tecnologias y marcos educativos que les afectan.
Un enfoque multiactor que les reconozca como agentes activos y no como receptores pasivos
fomentara generaciones de ciudadania digital informada, resiliente y responsable, y promovera
un ecosistema digital centrado en su diversidad, pertinente y orientado a disefios tecnolégicos
éticos, alfabetizacion digital y resiliencia, que les permita navegar el entorno digital con seguridad
y confianza.

O’'Neill y Dopona (2025) sefialan que la participacion juvenil esta creciendo, pero sigue siendo
irregular y de alcance limitado en Europa, y que la participacion auténtica requiere pasar de
la consulta a la co-creacién, involucrando a la infancia en el disefio de politicas, plataformas
y protecciones. Nifias, ninos y adolescentes son muy conscientes de las responsabilidades que
conlleva la autoexpresion, y sus deliberaciones sobre su propia seguridad, bienestar y privacidad
—vy la de otras personas— influyen poderosamente en sus decisiones sobre cémo se expresan
online (Third y Moody, 2021). La autonomia de la infancia es fundamental para crear un mundo
digital seguro, inclusivo y potenciador. Todas las personas expertas entrevistadas para el estudio
destacaron que, en sumayoria, las personas adultas —ya sean docentes, familiares o responsables de
politicas publicas— no conocen plenamente el mundo online que estad experimentando la infancia.
En gran medida, esto se debe a que no utilizan las apps o plataformas que frecuenta la infancia o
su forma de uso es distinta, a menudo mediada por contenidos impulsados algoritmicamente. Solo
las propias nifas, nifios y adolescentes pueden describir de verdad su experiencia online, gran
parte de la cual navegan en soledad.

Como senalé Charlotte Aynsley, las personas jovenes perciben que quienes elaboran politicas
“no nos estan escuchando con el tema del smartphone... esto solo estd empujando a la gente a
la clandestinidad” (entrevista, mayo de 2025). Aunque a las personas adultas les preocupa que
la adolescencia interactie con desconocidos online, muchas y muchos adolescentes gestionan
estas interacciones con confianza, cautela y competencia, y prefieren el acompafnamiento a los
discursos centrados exclusivamente en riesgos y dafios. Por ello, la participacion significativa en
bienestar digital debe incluir consultar de forma regular y dindmica a nifias, nifos y adolescentes
sobre qué problemas les importan antes de crear nuevos programas o politicas, e involucrarles en
la creacién de soluciones. Silke Miiller planteé la idea de incorporar un botén de emergencia al
pie de cada chat o actividad online —similar a llamar a la policia offline—, una propuesta que, de
hecho, surgié originalmente de un estudiante de séptimo curso (entrevista, junio de 2025).
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De manera similar, aunque a las y los mas pequenas se les reconoce con mayor frecuencia —en
particular en relaciéon con la verificacién de edad, los controles parentales y la alfabetizaciéon digital
temprana (O'Neill y Dopona, 2025)—, existe la tendencia a enmarcarles principalmente como
receptores pasivos de proteccién y no como ciudadania digital activa. Este encuadre protector
puede limitar las oportunidades de que nifias y ninos mas pequefnos desarrollen autonomia vy
resiliencia online (Livingstone et al., 2021). El informe Better Internet for Kids (O’Neill y Dopona,
2025) sefiala que solo una minoria de paises ofrece versiones de documentos de politica publica
adaptadas a la infancia o marcos de bienestar especificos por edad, lo que margina ain mas a la
nifez mas pequefa de una participacion significativa en la gobernanza digital.

Cabe senalar que las iniciativas y la investigacion digitales a menudo pasan por alto la voz y
la perspectiva de nifias, nifios y adolescentes con discapacidad. Segin UNICEF (2022), muchas
plataformas carecen de disefno accesible, lo que plantea desafios particulares para las nifias con
discapacidad, quienes enfrentan barreras acumuladas en la interseccién de género y discapacidad.
Entre ellas se incluyen el acceso limitado a tecnologias de apoyo, la infrarrepresentacién en el
desarrollo digital y la falta de investigacién con enfoque de género. Xu et al. (2024) sefalan
ademas que la mayoria de los estudios se centran en participantes varones con trastorno del
espectro autista, a pesar de la creciente conciencia sobre el infradiagndstico en nifas.

Ejemplos de mecanismos disefados para incluir las voces de la infancia en distintos niveles incluyen
la creacién de bucles de retroalimentacién desde diversas fuentes —como consejos escolares y
paneles juveniles— con las autoridades reguladoras, de modo que niias, nifios y adolescentes puedan
ver como sus aportes transforman las politicas. Cuando la infancia ve su experiencia reflejada en
las decisiones, es mas probable que participe abiertamente, reporte problemas de forma temprana
y co-cree espacios digitales mas seguros. A nivel escolar, pueden participar de manera significativa
mediante la puesta en marcha de programas de liderazgo estudiantil y mentoria entre iguales que,
por ejemplo, promuevan comportamientos digitales positivos (OCDE, 2025b).

Recomendaciones:

('\ Enfoques centrados en lainfanciay adolescencia: incorporar las voces de nifas, niiios
y adolescentes en la elaboracion de politicas publicas. Garantizar una participacion

infantil y adolescente significativa, con mecanismos de retroalimentaciéon que cierren
el ciclo, en todos los niveles de la estructura del sistema. La participacién auténtica es mucho
mas que marcar casillas. Toda consulta publica, cédigo de seguridad de plataformas y politica
escolar deberia evidenciar co creacidon con la infancia y publicar resultados que muestren
cémo se reflejé su participacién activa, demostrando la influencia juvenil. Las nifias, los nifos
y adolescentes deben participar de manera significativa* en todos los aspectos de la toma de
decisiones, en la creaciéon de estructuras y en el desarrollo de contenidos de los programas
educativos para la resiliencia y el bienestar digitales. Para ello, debe haber una representacién
diversa, especialmente de los grupos en situacion de mayor marginacion.

A nivel de la UE, el Aino Europeo 2025 de la Educacién para la Ciudadania Digital ofrece la
oportunidad de establecer un panel permanente de bienestar de la infancia y la juventud

que nombre a representantes infantiles y juveniles expertos para fijar estandares y exigir
responsabilidades a reguladores y responsables politicos (y a las empresas tecnoldgicas) por
escuchar. Esto contribuird de manera decisiva a que las politicas reflejen las experiencias vividas
de quienes estan destinadas a proteger.

Producir materiales de politica publica adaptados a la infancia creando y difundiendo
versiones accesibles de los documentos clave, diseiiadas a la medida y que reconozcan
las necesidades de niiias, nifios y adolescentes. Esto exige elaborar resimenes de politica,

materiales informativos y de comunicacién que los consideren como audiencia principal, garantizando
que el contenido no solo sea accesible en lenguaje y formato, sino también informativo, pertinente
y adecuado a su etapa de desarrollo. Los materiales deben co-desarrollarse con las y los jovenes
para reflejar sus perspectivas, preguntas y experiencias vividas, en lugar de adaptar a posteriori
contenidos pensados para personas adultas. Este enfoque favorece una comprensién significativa y
una participacién informada en los debates sobre politicas digitales. Para asegurar la inclusion, estos
materiales también deben ser accesibles para nifas, nifos y adolescentes con discapacidad y estar
disponibles en diversos idiomas y formatos (O’Neill y Dopona, 2025).

4Save the Children (2021) The Nine Basic Requirements for Meaningful and Ethical Children’s Participation, London: Save the Children.
Disponible en: https:/resourcecentre.savethechildren.net/pdf/basic_requirements-english-final.pdf

35



Fortalecer los sistemas para
crear un entorno propicio

Fomentar el bienestar digital de nifas, nifios y
adolescentes en el contexto europeo requiere
un enfoque de fortalecimiento de sistemas que
vaya mas alld de intervenciones fragmentadas o
especificas de un problema, hacia un marco integral
e integrado. Basados en el marco socioecolégico
(Bronfenbrenner, 1979), tanto el enfoque de
fortalecimiento de los sistemas de proteccién de la
infancia como el modelo de escuela integral para el
bienestar digital ofrecen un modelo holistico que
habilita esfuerzos de prevenciéon y de respuesta
que apoyan a toda la infancia, especialmente a la
mas vulnerable, al tiempo que se apoyan en sus
fortalezas vy resiliencia (UNESCO y UNICEF, 2024;
OCDE, 2025a; Save the Children UK, 2019).

Ambos reconocen que las experiencias digitales de
la infancia estan moldeadas por multiples capas de
influencia y garantizan una respuesta coordinada,
sostenible e inclusiva a los riesgos digitales
reforzando funciones, estructuras y capacidades
interconectadas en todos los niveles: familiar,
comunitario, escolar, nacional y transnacional. A
nivel individual, apoya al alumnado en el desarrollo
de alfabetizacion digital, pensamiento critico y
autorregulaciéon. A nivel interpersonal, fomenta
relaciones positivas mediante la formacién docente,
el apoyo entre iguales y la implicaciéon de las familias
y personas cuidadoras. A nivel institucional, los
centros educativos implementan politicas inclusivas,
practicas digitales seguras y curriculos centrados
en el bienestar. Todo ello se refuerza con alianzas
comunitarias y con los sistemas y politicas nacionales
de proteccion, digitales y educativos, que alinean
estrategias, recursos y normativas para promover
una cultura de responsabilidad y cuidado digitales en
todos los entornos donde la infancia vive, aprende y
se conecta.

A medida que las tecnologias digitales se
integran cada vez mas en la vida de la infancia,
las responsabilidades para promover el bienestar
digital se comparten entre escuelas y familias. Si
bien las escuelas se consideran con frecuencia las
instituciones primarias para la educacion digital, la
investigacion destaca de forma consistente que el
entorno del hogar —configurado por las actitudes,
los comportamientos y la implicacion de madres,
padres y personas cuidadoras — es igualmente
critico para fomentar habitos digitales seguros,
equilibrados y responsables (O’'Neill, 2023; OCDE,
2025a). Las estrategias mas eficaces de bienestar
digital son aquellas cocreadas mediante alianzas
solidas entre escuelas y familias, garantizando
coherencia y refuerzo en ambos ambitos. Sanders y
Turner (2018) sostienen ademas que la calidad de la
crianza, en particular en la era digital, es un factor
clave de la capacidad de ninas, ninos y adolescentes
para autorregularse y relacionarse socialmente,
tanto online como offline.

Los centros educativos pueden involucrar a las
familias, por ejemplo, mediante talleres sobre riesgos
digitales y tiempo de pantalla; ofreciendo estrategias
de comunicacién para alinear las practicas digitales
del hogar y la escuela (OCDE, 2025b); seminarios
comunitarios; y campanas de alfabetizaciéon digital
que orienten sobre competencia mediatica y un uso
saludable de la tecnologia. Si bien la escuela es un
canal clave para estos esfuerzos, conviene sefalar
que estas iniciativas deben planificarse y sostenerse
a nivel nacional, junto con la provisién de recursos
necesarios. Son ejemplos de buenas practicas la
iniciativa Lie Detectors en Europa®, que lleva a
periodistas a las aulas para ensefar alfabetizacion
mediatica con materiales de seguimiento disenfados
para implicar a las familias en conversaciones
sobre desinformacion y responsabilidad digital; “La
Mallette des parents” en Francia®; y la guia de medios
“SCHAU HIN!" en Alemania’.

“Tanto un enfoque de fortalecimiento de los
sistemas de proteccion de la infancia como el
modelo de escuela integral para el bienestar digital
de ninas, niios y adolescentes proporcionan un
marco holistico que habilita acciones de prevencion

y respuesta que apoyan a toda la infancia —
especialmente a la mas vulnerable—, al tiempo que
se basan en sus fortalezas y resiliencia.”

UNESCO y UNICEF, 2024; OCDE, 20253; Save the Children UK, 2019

5https:/ lie-detectors.org/wp-content/uploads/2021/07/LD-Building-Resilience-presentation-public.pdf
¢ https:/school-education.ec.europa.eu/en/teach/teaching-materials/parents-briefcase-la-mallette-des-parents
36 7 https:/www.schau-hin.info/fileadmin/content/Downloads/Broschueren/ISH_Aufwachsen_digital_Broschuere_Barrierefrei_Englisch_20211118_01.pdf



Como senala Rhiannon-Faye McDonald, madres, padresy personas cuidadoras deberian considerarse
facilitadores relacionales mas que agentes de vigilancia. Los talleres con familias han demostrado
desestigmatizar y reforzar la linea de comunicacion (entrevista, mayo de 2025). Espacios sin juicios,
donde las personas cuidadoras puedan admitir incertidumbre y aprender técnicas para mantener
abiertos los canales con sus hijas e hijos incluso después de que hayan ocurrido incidentes, pueden
ser practicas eficaces e integrar las iniciativas de bienestar digital. En distintos paises, la principal
fuente de ayuda y orientacion para la infancia es una persona adulta de confianza, normalmente una
madre, un padre o una persona tutora, seguida por amistades, ONG, servicios de asesoramiento y
servicios de proteccién de la infancia. Muy pocas nifias, nifos y adolescentes dicen sentirse con la
confianza suficiente para recurrir al profesorado o a la policia, debido al temor a ser malinterpretados
o castigados, o por dudas sobre la confidencialidad al buscar ayuda por esas vias.

La infancia quiere recurrir a madres, padres y personas cuidadoras para pedir apoyo, pero siente
que no cuentan con las herramientas para orientarles. Consideran que capacitar a las personas
cuidadoras debe ser un foco clave, porque, seglin su experiencia, no comprenden los peligros que
enfrentan online y/o carecen de conocimientos y seguridad sobre cémo apoyar, guiar o responder
ante posibles riesgos y dafios online (Third et al., 2024). Piden que las personas adultas de confianza
entiendan las plataformas que usan, con quién interactian, qué comparten y como podrian verse
perjudicadas. Reclaman educacién dirigida a esas personas adultas (Third et al., 2024). Sin embargo,
la participacién de madres, padres y personas cuidadoras suele estar poco desarrollada, y a menudo
las escuelas carecen de herramientas o estrategias para involucrarlas —especialmente a aquellas con
baja alfabetizacion digital— en el apoyo al bienestar digital de la infancia (O’Neill y Dopona, 2025).

La alfabetizacion digital de alta calidad es importante y, como parte de un enfoque de fortalecimiento
de sistemas, debe ir de la mano de los principios de seguridad desde el disefio, la responsabilidad
tecnolégica y las responsabilidades del ecosistema mas amplio entre los diversos actores que
sostienen una experiencia digital segura y equilibrada para niflas, ninos y adolescentes. Parte de
esto implica colaborar mas estrechamente con aliados, incluidas empresas de tecnologia educativa
y de medios. En Estonia, por ejemplo, el Ministerio de Educacién e Investigacién y el Ministerio de
Asuntos Econémicos y Comunicaciones firmaron un acuerdo de cooperacién con EdTech Estonia,
una organizacion no gubernamental que agrupa a compaiias de tecnologia educativa para promover
la innovacién, facilitar la cooperacién entre los sectores no lucrativo, publico y privado, posibilitar
pruebas rapidas e integracién de nuevas herramientas digitales en las escuelas y apoyar la adopcién
agil de servicios en el sistema educativo (Comision Europea, 2023). No obstante, las alianzas con
personas expertas en lo digital y en medios estan poco aprovechadas, lo que limita la capacidad de
los centros educativos para ofrecer orientaciones holisticas y actualizadas sobre cémo navegar el
mundo digital (Gouseti et al., 2021).
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Recommendaciones:

bienestar digital en las politicas, los entornos de aprendizaje y las estrategias mas amplias

de salud mental e inclusion. El bienestar digital debe estar tejido en la cultura escolar, los
valores, las politicas y las rutinas diarias. A partir de las teorias socioecoldgicas y de los sistemas de
proteccién de la infancia, los ministerios de educacién podrian integrar iniciativas como SMILE en los
estandares curriculares, asi como en las rutas de desarrollo profesional del profesorado y en los procesos
de inspeccion, con indicadores de resultados que hagan seguimiento de competencias protectoras y de
desarrollo. Esta integracion facilitara la adecuacion de los curriculos y su alineacion con los programas
existentes de salud mental y prevencién de la violencia, ofreciendo a nifas, nifios y adolescentes
una narrativa coherente sobre dignidad, consentimiento y respeto mutuo en todos los ambitos de
su vida (online y offline). Esto incluye, ademas, colaboracién multiactor e intersectorial, por ejemplo,
mediante alianzas entre centros educativos y profesionales de la salud mental, proveedores de EdTech y
organizaciones de alfabetizacién mediatica.

dgh Fomentar enfoques de fortalecimiento de sistemas y de escuela integral que integren el

Fortalecer la formacion del profesorado (y, por extension, de madres, padres y personas

cuidadoras) y el desarrollo profesional en bienestar y seguridad online. Nifias, nifios y

adolescentes identifican de forma consistente a una persona adulta de confianza como su
primera linea de apoyo online; sin embargo, ambos grupos expresan sentirse poco preparados en
alfabetizacion digital, seguridad online y bienestar del alumnado. Se necesita financiacién especifica
para un desarrollo profesional continuo (DPC/CPD) obligatorio y acreditado que cubra la elaboracion
de perfiles algoritmicos, las respuestas informadas sobre el trauma y la pedagogia inclusiva para
nifos y nifas con discapacidades (Mastam y Zaharudin, 2024). Los talleres libres de juicios para
madres, padres y personas cuidadoras deberian desmitificar la mecanica de las plataformas, modelar
el didlogo abierto tras incidentes y reforzar normas compartidas hogar-escuela. Esto incluye dotar
al personal educador de herramientas para identificar y apoyar a estudiantes en riesgo de danos
digitales y reconocer y responder a riesgos especificos por género, ademas de orientaciones para
desarrollar herramientas mas simples que ofrezcan iniciadores de conversaciéon en lugar de listas
extensas de controles. Posicionar a las personas adultas como facilitadoras relacionales, y no como
agentes de vigilancia, fortalecera el ecosistema mas amplio asociado al bienestar digital.

QO Q Vincularalasfamiliasyfomentar alianzas sélidas escuela-familia mediante la participacion
ré’-\ de madres, padres y personas cuidadoras en las iniciativas de bienestar digital a través de
/\  formacion, talleres y co-diseiio. Es importante reconocerles como coeducadoras y actores
clave en la vida digital de la infancia, y que su capacitacién garantiza que cuenten con las herramientas
y la confianza necesarias para gestionar el bienestar digital de nifas, nifios y adolescentes. Fomentar
la corresponsabilidad entre escuelas y familias en alfabetizacion digital, seguridad, uso saludable de la
tecnologia y bienestar ayuda a promover mensajes y practicas coherentes entre el hogary la escuela. Esto
incluye proporcionar recursos accesibles y desarrollar estrategias para llegar a familias con alfabetizacion
digital limitada o con barreras de acceso, asi como ofrecer materiales multilinglies y culturalmente
pertinentes para involucrar a familias diversas.

G El paso de la retdrica a la practica requiere un compromiso de todo el
ecosistema —gobierno, industria, escuelas, familias y sociedad civil— para dotar
de recursos, coordinar y normalizar una vision holistica del bienestar digital de

ninas, niinos y adolescentes
Entrevista con Rhiannon Faye McDonald, mayo de 2025
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Integrar el entorno online - reconocer la interconexion
entre online/offline

Cada vez se reconoce mas que la vida digital se ha convertido en parte de la vida cotidiana. La teoria
preventiva contemporanea trata cada vez mas las vidas digital y fisica de nifas, ninos y adolescentes
como un unico continuo del desarrollo, reconociendo que las causas y los factores que impulsan los
dafos —asi como las intervenciones y politicas adecuadas— se arraigan en enfoques ya existentes.

La Comisién Europea recomienda un enfoque de escuela integral del bienestar, integrando médulos
de seguridad online dentro de los programas ya existentes sobre acoso, abuso sexual y violencia en
el noviazgo, en lugar de tratarlos como contenidos afiadidos. Esta integracién ayuda a ahorrar tiempo
curricular y, al mismo tiempo, ofrece al alumnado una narrativa coherente sobre los principios de
dignidad, consentimiento y respeto mutuo, y sobre cdmo se aplican de manera consistente tanto
si la interaccién ocurre en los pasillos del centro como en un chat de grupo. Los modelos escolares
de prevencién de la violencia constituyen, por tanto, un buen marco, y estas mismas pedagogias,
actualizadas con escenarios digitales, podrian reducir de forma significativa la perpetracién y la
victimizacion en el ciberacoso. Del mismo modo, como parte de la Educacion Integral en Sexualidad
(CSE), las lecciones de seguridad digital deberian basarse en las mismas competencias que sostienen
las relaciones saludables offline: reconocer el respeto y la coercién, negociar el consentimiento
y saber donde buscar ayuda (Global Partnership Forum on Comprehensive Sexuality Education,
2023). Enmarcar “lo online” como un contexto adicional para las habilidades relacionales refleja la
realidad de amistades, coqueteos y rupturas hibridas.

Esta idea esta respaldada por evidencia de prevalencia de la encuesta EU Kids Online 2020, que
muestra que, si bien casi la mitad de quienes tienen entre 9 y 16 aios se comunicé online con
alguien a quien no conocia previamente offline, la gran mayoria de los mensajes de caracter sexual
gue envian o reciben involucran a compafieros y compaferas o a personas que ya conocian (Smahel
et al., 2020). De forma similar, los datos de lineas de ayuda del Reino Unido para 2024 muestran
que dos tercios de las personas agresoras son parejas actuales o anteriores, y no desconocidos
andénimos. En otras palabras, las dinamicas relacionales de la infancia reflejan relaciones “offline”
ya existentes y sus patrones de agresién, lo que subraya la necesidad de programas que doten a la
juventud de herramientas para reconocer la manipulacién, resistir la presidon de iguales e intervenir
de forma segura cuando amistades se convierten en agresores.

La reflexion ética como parte de la alfabetizacion digital ayuda a ninas, nifilos y adolescentes a
pensar criticamente sobre las implicaciones morales y sociales de sus acciones y experiencias en
entornos digitales. Fomenta conversaciones orientadas por valores, la toma de decisiones reflexiva,
la empatia y un sentido creciente de responsabilidad, tanto hacia si como hacia otras personas. Esto
incluye promover la comprensién de como las acciones online pueden afectar a terceros y ayudarles
a reflexionar sobre las consecuencias de su conducta. Silke Miiller explica que la reflexion ética
puede integrarse de forma eficaz en la educacién en alfabetizacién digital mediante discusiones
basadas en escenarios y ejercicios de juego de rol. Estos métodos apoyan a la infancia para pensar
situaciones complejas y navegar dilemas digitales (entrevista, junio de 2025).

Necesitamos mantener conversaciones basadas

en valores con ninas, ninos y adolescentes,
conversaciones que fortalezcan su autonomia para
navegar este mundo con resiliencia y de la manera
mas saludable posible. Para que puedan decir: ‘Ahora
lo apago. Ya no quiero formar parte de esta red. Dejo
mi moévil a un lado y quedo con mi amigo’.

Entrevista con Silke Miiller, junio de 2025
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Ademas, crece el reconocimiento de que el bienestar digital no se limita al contenido de las pantallas ni
al impacto cognitivo: también tiene una dimensién fisica. Como sefalé el experto Tyler Shores, nifas,
ninos y adolescentes interacttan con los dispositivos digitales con todo el cuerpo, y el uso prolongado
de pantallas puede provocar tensidn fisica, inactividad y otros problemas de salud (entrevista, junio
de 2025). A medida que aumenta la conciencia, también lo hace la comprension de que apoyar el
bienestar digital implica abordar tanto los efectos sociales como los fisicos del modo en que se usa la
tecnologia cada dia.

Recomendaciones:

que vaya mas alla de las estrategias restrictivas o unicamente protectoras

integrando modulos de seguridad online dentro de los programas existentes,
fomentando habitos saludables online/offline, ensefando resiliencia ante los riesgos
online y enfatizando el potencial de la tecnologia para impulsar la creatividad, la inclusion
y la autonomia del alumnado. El bienestar emocional de nifas, ninos y adolescentes se
ve reforzado cuando se reconocen sus identidades digitales y se reduce la comunicacién
basada en el miedo. En linea con ello, el curriculo deberia ampliarse para incluir conciencia
algoritmica, intencionalidad comercial y reflexién ética, y traducir las normas abstractas de
privacidad en decisiones cotidianas mediante ejercicios practicos y adecuados a cada edad.
Las estrategias de resiliencia digital también incluyen ensefnar una mejor comprension de
la gestion de datos y el consentimiento, y coémo responder a comentarios de odio, noticias
falsas o presiones online. Asimismo, deben incorporarse tendencias emergentes como la
alfabetizacion en IAy el pensamiento critico. Los programas de alfabetizacién digital han de
ser adecuados a la edad, participativos y con enfoque de género, abordando en particular
cuestiones como la imagen corporal, la extorsiéon sexual y el contenido miségino, al tiempo
que ofrecen apoyos con enfoque informado por el trauma (OMS, 2025; NSPCC, 2025) y
animan a las y los jévenes a participar de forma significativa en la gobernanza digital.

51:@ Promover un enfoque equilibrado e inclusivo de la alfabetizacion digital
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Considerar las etapas del desarrollo infantil y centrarse
en su resiliencia

A medida que los entornos digitales se vuelven cada vez mas centrales en la vida de las y los
jovenes, es importante reconocer sus etapas de desarrollo y la relevancia de fomentar la resiliencia
en lugar de intentar blindarles por completo frente a los riesgos online. La resiliencia digital es
la capacidad de gestionar y recuperarse de los desafios online mediante la regulacién emocional,
el pensamiento critico y la alfabetizacion digital (Qamaria et al.,, 2025). Un enfoque basado en
fortalezas —que se apoya en las arquitecturas tecnolégicas existentes y en las capacidades en
evolucién de nifas, ninos y adolescentes, asi como en sus conductas protectoras y repertorios de
habilidades— puede cultivar la resiliencia digital cuando se fundamenta en principios de diseno
adecuados a la edad que reflejen sus diferentes etapas de desarrollo (Third et al., 2024; Qamaria
et al., 2025).

A medida que crecen y se desarrollan, sus necesidades, intereses y comprensiéon del mundo
cambian, lo que requiere enfoques especificos. Por ejemplo, Charlotte Aynsley sefalé que la
adolescencia media precisa apoyos concretos, ya que el estatus social y la aprobacion de iguales
son su “moneda social” (entrevista, mayo de 2025). Un estudio de Save the Children Espafia (2024)
observa que la adolescencia es una etapa critica para el desarrollo emocional, la formacién de la
identidad y la validacion social, hoy profundamente entrelazados con la vida digital. La validacion
en redes (likes, comentarios) desempefia un papel clave en el bienestar emocional adolescente,
especialmente en las chicas.

intensidad a las personas adolescentes, porque el
estatus social tiene un peso muy grande a esa edad.

GG Los danos reputacionales afectan con mayor

Entrevista con Charlotte Aynsley, mayo de 2025
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En lugar de evitar la adversidad digital, nifas,
ninos y adolescentes desarrollan resiliencia al
relacionarse con ella de forma segura y aprender
de la experiencia. Marcos como el modelo de
Resiliencia Digital del UK Council for Internet
Safety (UKCIS) ofrecen orientaciones practicas
para integrar este enfoque en la educacién y
en las politicas. Al centrarnos en la resiliencia,
capacitamos a las y los jovenes no solo para
afrontar riesgos como el ciberacoso o la presion

El Consejo de Europa ha designado 2025 como el
Ano Europeo de la Educacién para la Ciudadania
Digital®, con el objetivo de subrayar laimportancia
de dotar al alumnado de las competencias
necesarias para desenvolverse en el entorno
digital como ciudadania activa. La iniciativa
invita a los gobiernos a alinear la psicologia del
desarrollo, el disefio basado en derechos y la
practica en el aula, junto con hitos comunes para
la resiliencia y la participacion activa.

en redes sociales, sino también para prosperar en
un mundo conectado. Los incidentes negativos
pueden convertirse en oportunidades de
aprendizaje cuando las personas adultas facilitan
el didlogo en lugar del castigo, reforzando
enfoques inclusivos y reparatorios. Dar espacio
y apoyo para aprender de los errores, desarrollar
empatia y elegir interacciones respetuosas online
es central en los programas de ciudadania digital
positiva (Save the Children Denmark/Red Barnet,
2021). No obstante, experiencias desagradables
como vulneraciones digitales, acoso, contenido
explicito no solicitado e intentos de captacién se
han normalizado cada vez mas en la vida digital
de las ninas, ninos y adolescentes. Esto subraya
la importancia de dotarles no solo de habilidades
de empatia proactiva, sino también de resiliencia
y mecanismos de afrontamiento para manejar de
forma efectiva encuentros online dafinos.

Dinamarca, nina de 5° curso
(aprox. 11 anos): “Pienso mucho
en como tratas a las personas
online. A mi no me gustaria recibir
un comentario desagradable, asi
que probablemente a las demas
personas tampoco. Si alguien me
escribe algo hiriente, no deberia
responder con lo mismo, porque
seguramente a esa persona

tampoco le gustaria.” 9 9

Save the Children Dinamarca/
Red Barnet, 2021

Recomendaciones:

Desarrollar politicas e iniciativas adaptadas al desarrollo y con enfoques
o0 QO adecuados a cada edad, diferenciando entre grupos de edad (ej., primera infancia,

nifiez intermedia, adolescencia) y alineando en consecuencia las protecciones y
los apoyos digitales. Esto reconoce que las necesidades y vulnerabilidades de ninas, nifios
y adolescentes evolucionan con la edad y focaliza las iniciativas para brindar apoyos mas
efectivos. Por ejemplo, en la adolescencia —en particular, en la adolescencia media— las
y los jovenes son especialmente vulnerables a los dainos reputacionales debido a la mayor
importancia de la validacion de iguales.

< Promover laresilienciadigital como competencia central fomentando laempatia

QO yunaciudadania digital positiva, por ejemplo, impulsando programas que ayuden

o a la infancia a comprender el impacto emocional de las conductas online y que
incentiven interacciones respetuosas y empaticas. En lugar de intentar protegerles de
todos los riesgos online, los gobiernos e instituciones deberian integrar la resiliencia digital
en los curriculos nacionales y en las estrategias de proteccion de la infancia, enfatizando
especialmente la regulacién emocional, el pensamiento critico y la alfabetizacion digital
como habilidades fundamentales. Un enfoque basado en fortalezas permite convertir
experiencias negativas en oportunidades de aprendizaje y empodera a nifias, ninos y
adolescentes para afrontar desafios, desarrollar empatia y convertirse en ciudadania digital
responsable, en linea con marcos como la iniciativa 2025 de Educacién para la Ciudadania
Digital del Consejo de Europa.

8 Council of Europe, 2025 - European Year of Digital Citizenship Education - Call to
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Reconocer e integrar la diversidad
de lainfancia y la adolescencia

Las ninas, nifos y adolescentes no constituyen
un grupo homogéneo, aunque a menudo se
les trate como tal. El interés superior de las y
los jovenes varia segln las distintas etapas de
desarrollo y sus capacidades en evolucién, los
contextos sociales y culturales, la alfabetizacién
digital y sus circunstancias de vida. Esto
dificulta disefnar politicas “de talla Unica” que
funcionen para todas las personas menores.
Con todo, en relaciéon con el entorno digital,
se suele considerar a la infancia y adolescencia
a nivel colectivo y no individual (Ozkul et al.,
2025). Promover la igualdad digital requiere
un enfoque holistico e inclusivo que aborde
las desigualdades estructurales atendiendo
a las necesidades especificas de ninas, nifios
y adolescentes diversos. Este enfoque debe
aplicar una perspectiva interseccional, en
particular para avanzar en la inclusion digital
de las nifas y garantizar que todas y todos
puedan beneficiarse de manera equitativa de las
oportunidades digitales (Ozkul et al., 2025).

Parapromoverdeformaefectivael bienestardigital,
es esencial adoptar un enfoque interseccional
que considere no solo el género, sino también las
identidades y vulnerabilidades superpuestas de la
infancia y adolescencia, como la discapacidad, la
edad, la etnia, la ubicacion geograficay la situacién
socioecondémica. Su relacién con el mundo digital
estd moldeada por estos factores multiples e
interconectados, que contribuyen a profundas
disparidades en el acceso a y el uso de las
tecnologias digitales. Estas identidades
superpuestas pueden agravar los riesgos
a los que se enfrentan, influyendo en
cémo acceden a la tecnologia, como
se convierten en objetivo de riesgos
online y cédmo reciben apoyo a través
de intervenciones de seguridad
digital. Una lente interseccional
garantiza que las estrategias de
bienestar digital sean inclusivas,
equitativas y sensibles a las
diversasrealidades delajuventud,
especialmente de quienes estan

mas marginados. En el Reino
Unido y Europa, las estrategias

de bienestar digital reconocen
cada vez mas la importancia

de adaptar las intervenciones

a estas necesidades diversas de
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nifas, nifos y jovenes. Sin embargo, el grado
de prioridad y apoyo a grupos especificos varia
significativamente entre iniciativas nacionales y a
nivel escolar.

La investigacién identifica de manera consistente
a ninas, nifos y adolescentes de entornos
socioeconémicos mas bajos, de zonas rurales y con
discapacidad —incluidos el trastorno del espectro
autista, el trastorno por déficit de atencién/
hiperactividad (TDAH), las discapacidades
intelectuales y del desarrollo y los trastornos del
procesamiento sensorial— como particularmente
vulnerables a la exclusion digital y a los riesgos para
su bienestar asociados. Esto también se aplica a
las y los jovenes pertenecientes a minorias o con
antecedentes migratorios, que a menudo enfrentan
barreras adicionales (Smahel et al., 2020; Eurochild,
2025; UNICEF UK y Carnegie UK Trust, 2021;
OCDE, 2025b). Pese a la evidencia de que quienes
provienen de familias con bajos ingresos estan mas
expuestos a contenidos nocivos y tienen menos
acceso a herramientas de mediacion parental, las
iniciativas de bienestar digital suelen pasar por alto
a estos grupos. Charlotte Aynsley senala que, en
el Reino Unido, se han dado algunos pasos para
adaptar los apoyos al alumnado con discapacidad
o de familias con bajos ingresos, pero no son
suficientesyy, por ello, sus riesgos especificos siguen
poco investigados (entrevista, mayo de 2025). Esta
brecha digital contribuye a menores competencias
de alfabetizacién digital y a peores resultados
educativos (Smahel et al., 2020).




Las y los jévenes con discapacidad afrontan
algunas de las barreras mas persistentes y
complejas para la inclusion digital, ya que a
menudo carecen de acceso a una infraestructura
digital accesible y a soluciones —tanto de
hardware como de software— diseiadas teniendo
en cuenta sus necesidades (Stefanidi, 2023). Esta
exclusion puede derivar en mayor aislamiento
social, menor autoestima y oportunidades
limitadas de participacion en la vida digital, todos
ellos componentes criticos del bienestar digital.
Sin un disefio deliberadamente inclusivo y apoyos
coordinados, las plataformas digitales corren el
riesgo de perpetuar desigualdades existentes en
lugar de corregirlas (Tiernan, 2022).

Esta necesidad de enfoques a la medida
puede verse con claridad en el caso de nifas,
ninos y adolescentes con discapacidades del
neurodesarrollo, como el trastorno del espectro
autista, el TDAH vy las dificultades de aprendizaje.
Roberts Yates y Silvera Tawil (2020) sostienen que,
si bien las tecnologias digitales pueden mejorar
el acceso y la participacién, deben disefarse
intencionalmente para lograrlo. Entornos digitales
mal adaptados pueden provocar frustracion,
desconexiéon y malestar emocional, socavando
los beneficios potenciales de la interaccion digital
(OCDE, 2025b). A su vez, ello puede limitar la
capacidad para moverse con seguridad en los
espacios digitales y poner a estas nifas, nifos

Recommendaciones:

y adolescentes en riesgo de exclusién de los
entornos de aprendizaje digital. Garantizar el
bienestar digital de este grupo requiere un disefio
centrado en las personas usuarias e incentivos
y apoyos consistentes por parte de personas
cuidadoras y del personal educador.

Sin una perspectiva interseccional, los esfuerzos
porabordar el bienestar digital corren el riesgo de
pasar por alto los desafios especificos de quienes
se encuentran en la interseccién de multiples
formas de desventaja. La exclusién digital puede
agravar las desigualdades existentes y exponer
a ninas, ninos y adolescentes a una variedad de
riesgos para su bienestar, incluido el aislamiento
social, un menor rendimiento educativo y la
exposicion a contenidos nocivos (UNICEF,
2022). Quienes estan excluidos digitalmente
tienen mucha menos probabilidad de participar
en intervenciones escolares de bienestar
digital debido a barreras infraestructurales,
socioeconémicas y de habilidades. A pesar de
los esfuerzos gubernamentales por mejorar la
conectividad, muchas familias —especialmente
en areas de bajos ingresos o rurales— siguen
desatendidas (Ofcom, 2021). Las desigualdades
digitales persistentes no solo limitan el acceso
a la educacién, sino que también reducen la
eficacia de las estrategias de alfabetizacion
digital y de bienestar, en particular para el
alumnado mas vulnerable (OCDE, 2025a).

Adoptarunmarco interseccional enlapoliticay enlapractica que atienda las necesidades de los
grupos marginados y subrepresentados, reconociendo como las vulnerabilidades superpuestas
agravan los riesgos y la exclusion digitales (Stefanidi, 2023; OCDE, 2025b). Las estrategias de

bienestar digital deben abordar explicitamente las identidades interseccionales de la infancia y adolescencia
—género, discapacidad, etnia, situacion socioeconémica y orientacion sexual— y garantizar que estos grupos
no solo se incluyan, sino que se prioricen en la implementacion y la evaluacién. Esto implica desarrollar
marcos inclusivos que asignen recursos especificos —en particular para apoyar a nifas, nifos y adolescentes
con discapacidad y con discapacidades del neurodesarrollo, juventudes LGBTQIA+, quienes provienen de
comunidades de bajos ingresos y rurales, y quienes pertenecen a colectivos migrantes y minorias étnicas—.

Las perspectivas de estos grupos deben integrarse en los curriculos nacionales, en los marcos de proteccion
y salvaguarda y en la educacién para la ciudadania digital, ademas de habilitar espacios online seguros y
afirmativos y servicios de apoyo especificamente disefiados para ellos (Keighley, 2021; Tao y Fisher, 2022).

Garantizar laequidad, lainclusiony laadecuacion alaedad en todas las iniciativas y programas
@ que apoyen la resiliencia y el bienestar digital de la infancia, incorporando apoyos especificos

para quienes provienen de entornos desfavorecidos, de zonas rurales, de grupos minoritarios, de
familias con bajos ingresos y para nifias, nifos y adolescentes con discapacidad. Las intervenciones deben
adaptarse para abordar caracteristicas interseccionales como la situacion socioeconémica, la discapacidad
y la etnia. Esto incluye diseiiar herramientas digitales inclusivas y entornos de aprendizaje accesibles, y
asegurar que quienes inician su escolaridad (menores de 10 afos) y el alumnado neurodivergente cuenten
con recursos de bienestar digital inclusivos y adecuados a su edad.




Utilizar enfoques basados en la evidencia

A pesar de la creciente atencion al bienestar digital de la infancia y la adolescencia, las estrategias
actuales a menudo carecen de una base de evidencia sélida o especifica debido a brechas de
investigacion y a marcos y métodos de medicién débiles para los modelos de intervencién vigentes,
lo que termina en politicas y enfoques poco eficaces. Esto es especialmente cierto para los grupos
de nifas, ninos y adolescentes mas afectados por la desigualdad y la discriminacién, que estan
subrepresentados tanto en la investigacion como en la elaboraciéon de politicas, lo que subraya la
necesidad de estudios mas inclusivos y focalizados (Eurochild, 2025; OCDE, 2025b).

La base de evidencia existente sigue fragmentada, por ejemplo, en su comprensién de cémo las
experiencias digitales moldean las identidades y las normas sociales de nifias, nifos y adolescentes.
Contar con evidencia sobre estos temas es crucial para garantizar que los programas se disenen
de manera holistica y aborden las normas diversas e interconectadas que influyen en el desarrollo
de la identidad, con una consideracién cuidadosa de la interseccionalidad. Existe una notable
falta de analisis interseccional, ya que las barreras que enfrentan nifias, nifos y adolescentes con
caracteristicas o identidades diversas —como discapacidad, orientacién sexual, residencia rural,
antecedentes migratorios, desventaja socioecondmica y pertenencia étnica— suelen examinarse de
forma aislada. Este enfoque fragmentado pasa por alto la manera en que estos factores se cruzan e
interactiian para profundizar la exclusiéon y agravar las desventajas (Stefanidi, 2023).

También hay amplias lagunas en el monitoreo y la evaluacién de enfoques e intervenciones. La
evaluacién de las iniciativas de bienestar digital sigue siendo inconsistente, con pocos marcos
robustos para valorar su eficacia en poblaciones estudiantiles diversas (OCDE, 2025a). Solo unas
pocas escuelas cuentan con sistemas sélidos para medir la efectividad de sus iniciativas de bienestar
digital, lo que dificulta cuantificar el impacto o adaptar las estrategias en consecuencia (Internet
Matters, 2025; Smoothwall, 2024). Un mapeo realizado en 2024 por el Observatorio Audiovisual
Europeo concluye que solo un puiado de Estados miembros impone evaluaciones a nivel curricular
de resultados en alfabetizacion mediatica o bienestar, y que los requisitos de evaluacién suelen
limitarse a proyectos piloto (Observatorio Audiovisual Europeo, 2024).

Un componente clave consiste en desarrollar un marco de medicién que capture dimensiones criticas
de la ciudadania digital de la infancia. Por ejemplo, la iniciativa del Consejo de Europa para el Ao
Europeo 2025 de la Educacién para la Ciudadania Digital enfatiza que el seguimiento del progreso
requiere indicadores que vayan mas alla de las habilidades técnicas o del acceso a dispositivos, e
incluyan aspectos como la seguridad emocional y la participacion civica. Ademas, el seguimiento
continuo de las tendencias emergentes en las actividades digitales y los comportamientos cambiantes
de las nifas, nifos y adolescentes, de los nuevos riesgos y peligros en Internet, y de los resultados
en materia de bienestar es importante para seguir informando sobre los enfoques y practicas de
programacion, el desarrollo de politicas y la evaluacién.
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Las expertas y expertos entrevistadas ofrecieron sugerencias practicas. Por ejemplo, una de ellas
propuso desarrollar un sistema estandarizado de calificacion de riesgos digitales para apps y
plataformas que ayude a medir y comunicar los riesgos para el bienestar digital (entrevista con Tyler
Shores, junio de 2025). Este sistema podria etiquetar con claridad los riesgos conductuales y para el
bienestar, calificando las herramientas segln caracteristicas como disefo adictivo, compras dentro
de la app o su impacto en la atencién y el suefio.

Por ultimo, estos marcos —especialmente en lo relativo a los esfuerzos de evaluacion— deberian
incluir la participacién significativa y ética de todos los grupos de niias, nifios y adolescentes en
los procesos de investigacion y medicion. Esto implica potenciar su autonomia —sobre todo la de
quienes se ven mas afectados por la desigualdad y la discriminacion—, garantizando que sus voces,
experiencias y perspectivas estén auténticamente representadas e informen los procesos de toma
de decisiones. Quienes investigan deberian involucrar activamente a la infancia y adolescencia como
socios en la definicidon de preguntas, metodologias y herramientas de investigacion, de maneras que
respeten sus capacidades en evolucién.

Recomendaciones:

Cerrar las brechas de investigacion existentes en el bienestar digital de la infancia
y adolescencia, especialmente en torno a la interseccionalidad, y fortalecer la
generacion de evidencia desagregada por edad, género, etnia, discapacidad y
situacion socioecondémica. La diversidad de niias, ninos y adolescentes y sus intersecciones
deben reflejarse mejor en los marcos de investigacion, asi como en la recogida e interpretacion
de datos, para comprender como distintos grupos experimentan riesgos y beneficios digitales.

% Establecer y respaldar sistemas de seguimiento y evaluaciéon de calidad del

bienestar digital de lainfancia mediante la inversion y el desarrollo de metodologias
i.% y herramientas robustas que midan de forma holistica la resiliencia y el bienestar
digitales. Esto incluye crear indicadores que reflejen dimensiones emocionales, cognitivas y
sociales de la participacion digital, ademas de marcos de evaluacién sélidos que valoren la
eficacia de las intervenciones de bienestar digital en grupos diversos (OCDE, 2025a). Estos
datos deben utilizarse para impulsar la mejora continua y compartir buenas practicas en el
sector.
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METODOLOGIA

Este estudio adopté un enfoque de métodos mixtos, combinando revision documental (desk
research) y entrevistas cualitativas a expertas y expertos clave para explorar y ofrecer una
comprensién holistica del estado actual del bienestar digital de la infancia y la adolescencia en
Europa. Este enfoque dual permitioé la triangulacion de hallazgos y aseguré una comprensién integral
del tema, tanto desde la evidencia empirica como desde perspectivas expertas actuales. La revision
documental incluyé una revisién semisistematica de literatura académica y no académica, anélisis
de politicas publicas y datos secundarios sobre las experiencias de niias, ninos y adolescentes.
Las entrevistas a expertas y expertos clave aportaron insights sobre practicas institucionales,
implementacién de politicas y tendencias emergentes en el &mbito del bienestar digital.

La revision documental siguié una metodologia semisistematica, que posibilité un enfoque
estructuradoy, alavez, flexible para la recopilacion de evidencia. Se accedio6 a literatura académica
a través de bases de datos como Google Scholar, PubMed, ERIC y PsycINFO, con foco en estudios
publicados desde 2020. Se aplicaron criterios de inclusién y exclusién —por ejemplo, centrarse
en infancia de 9 a 16 ainos y en el ambito geografico europeo— para garantizar la relevancia
del material revisado. Solo se incluyeron fuentes con rigor metodolégico, y se dio preferencia a
los metaandlisis. La revisiéon presté especial atenciéon a dimensiones de género, vulnerabilidad e
interseccionalidad. Apartirde bdsquedas en bases de datosy de unalistade 15 documentosy piezas
de contenido recomendados por personas expertas y seleccionados especificamente, se revisaron
inicialmente 112 fuentes, de las cuales 53 se seleccionaron para analisis en mayor profundidad.
Estas incluyeron articulos académicos revisados por pares y publicaciones en revistas, asi como
literatura no académica (position papers, informes de investigacion y policy briefs) procedentes
de organismos gubernamentales y de organizaciones e instituciones de referencia como la OCDE,
el Consejo de Europa, EU Kids Online, OMS, UNICEF, Better Internet for Kids, Eurochild y Save
the Children. En particular, se revisaron documentos de politica, estrategias, marcos y planes de
accién tanto a nivel de la UE como nacional. Adema3s, se incluyeron articulos de prensa y blogs.

Se integraron las voces de nifas, nifos y adolescentes en la revision documental mediante datos
secundarios de estudios centrados en la infancia y adolescencia, especialmente investigaciones
previas de oficinas miembro de Save the Children en Rumania, Espaia, Finlandia, Dinamarca y
Noruega. Estas perspectivas aportaron un contexto valioso y anclaron el andlisis en experiencias
vividas por la infancia.
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Se realizaron una serie de entrevistas a expertas y expertos clave del ecosistema de bienestar digital. Las
entrevistas buscaron profundizar en definiciones conceptuales, practicas institucionales y tendencias
emergentes del campo. Los datos de las entrevistas se analizaron tematicamente y se triangularon
con los hallazgos de la literatura y del analisis de politicas. Se seleccioné a las y los participantes para
representar una diversidad de perspectivas, incluidas el ambito académico, la formulacién de politicas, la
sociedad civil y la defensa de los derechos de la infancia. Entre quienes fueron entrevistadas/os:

Rhiannon-Faye McDonald

Head of Advocacy en la Marie Collins Foundation (MCF), organizacion benéfica del Reino Unido
dedicada a apoyar a ninas, nifios y adolescentes que han sufrido abuso sexual infantil facilitado por
tecnologia. A partir de su propia experienciavivida como superviviente de abuso online y offline, aporta
una voz poderosa y auténtica a su labor de incidencia. Desempena un papel clave en la elaboracién de
politicas informadas por supervivientes y en la sensibilizacién sobre los complejos retos que enfrentan
las victimas en la era digital.

Charlotte Aynsley

Fundadora y CEO de Rethinking Safeguarding, consultoria especializada en salvaguarda digital con mas
de 20 afios de experiencia. Ha asesorado a departamentos del Gobierno del Reino Unido, autoridades
locales y centros escolares en seguridad online, y desempefié un papel clave en la implementacién de las
recomendaciones educativas de la revisién Safer Children in a Digital World como parte del UK Council
for Internet Safety (UKCIS).

Tyler Shores
Director del Programa ThinkLab de la Universidad de Cambridge, que conecta a investigadoras e
investigadores con organizaciones publicas y privadas para generar impacto de investigacién a escala.
Su trabajo se centra en la distraccién digital, los periodos de atencién, los habitos de lecturay las redes
sociales. Es conocido por sus charlas y publicaciones sobre los efectos de la tecnologia digital en la
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